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EDITORIAL

No ano de 2024, a Escola de Inteligéncia de Seguranca Ptblica do Estado do Rio de
Janeiro realizou alguns cursos inovadores, somados as tradicionais capacitagdes amplamente
conhecidas pela comunidade de Inteligéncia. O 1° Curso de Operacdes de Inteligéncia de
Seguranca Publica com Drones (1° COID/2024), o 1° Curso Béasico de Prevencao, Tratamento
e Resposta a Incidentes Cibernéticos (1° CTIR/2024) e o 1° Curso de Inteligéncia de Seguranca
Puablica na Prevencdo de Ataques a Escolas (1°CISPPAE/2024), foram realizados no ano
passado. Recentemente, foi realizado o Curso de Introducdo a Analise de Riscos (1°
CIAR/2025), em sua primeira edi¢do. Todos sdo exemplos de inovacao no ensino de ISP e esta
edicao da Revista de Inteligéncia de Seguranca Publica (RISP) traz artigos relacionados a estes
temas. Orgulhosamente, a escola pioneira no ensino de ISP do Brasil segue tradicional e alerta
as demandas atuais da Inteligéncia.

No primeiro artigo, intitulado “A importincia da Contrainteligéncia perante Incidentes
Cibernéticos na Seguranca Publica”, o autor Anderson Tavares analisa o papel da
Contrainteligéncia na Inteligéncia de Seguranga Publica (ISP), focando na defesa contra
ameacas cibernéticas. Aponta a necessidade de uma defesa cibernética robusta, sobretudo nos
dias atuais, tendo em vista a inevitdvel dependéncia da internet e de sistemas computacionais
nas atividades de seguranca publica.

No segundo artigo, “Estudo sobre o Uso de Drones no BOPE para a Inteligéncia de
Seguranca Publica”, de autoria de Henrique Machado, ¢ abordada a utilizacao de drones como
ferramenta de inteligéncia pelo Batalhdo de Operacdes Policiais Especiais (BOPE), da
Secretaria de Estado de Policia Militar do Rio de Janeiro. O autor avalia o impacto da tecnologia
nas operacodes da unidade, considerando beneficios, desafios e regulamentacdes.

Os autores Leonardo Luis e Guilherme Lopes, no terceiro artigo desta edigdo, “Analise
de Risco para Locais de Eventos com Dignitdrios (ARLED): Andlise de Risco para o
Assessoramento ao Processo Decisorio e ao Planejamento de Seguranca de Eventos com a
Participagdo de Dignitarios”, apresentam a metodologia de analise de risco que visa aperfeigoar
a seguranca de altas autoridades em participacdo de eventos. Combinando aspectos da

metodologia de Andlise de Riscos de Pessoas (ARP) e da Andlise de Riscos em Seguranca
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Organica (ARSO), a ARLED propde uma abordagem integrada e estruturada para identificar e
analisar ameacas e vulnerabilidades.

O quarto e ultimo artigo, de autoria de Débora Rinaldi, com titulo “Violéncia Escolar:
uma Discussdo para Avaliar como a Atividade de Inteligéncia de Seguranca Publica (ISP) pode
Contribuir na Prevencdo e Cuidado”, explora como a ISP pode contribuir para prevenir a
violéncia escolar no Brasil. Demonstra como o uso de ferramentas especificas para identificar
sinais de alerta de violéncia e andlise de perfis de potenciais agressores favorece a seguranca

no ambiente escolar.

Otima leitura!

Carolina Salomao

Editora-chefe da RISP
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A IMPORTANCIA DA CONTRAINTELIGENCIA PERANTE
INCIDENTES CIBERNETICOS NA SEGURANCA PUBLICA

. &
Anderson Pereira Tavares

RESUMO

O presente estudo tem por objetivo analisar a atua¢do da Contrainteligéncia no contexto da Inteligéncia de
Seguranca Publica (ISP), com foco especifico nos desafios e estratégias contemporaneos de defesa contra ameacas
e incidentes cibernéticos, que se multiplicam a cada dia. A ISP, responsavel por acdes especializadas de defesa
contra ameagas a seguranga publica, encontra no ramo Contrainteligéncia a fung¢do primordial de proteger
institui¢cdes, agentes e conhecimentos sensiveis de ataques adversos, atuando em todas as fases do ciclo de vida da
informacgdo. Com a crescente dependéncia da internet e de sistemas computacionais nas atividades de seguranca
publica, a necessidade de defesa cibernética robusta torna-se cada vez mais evidente. Este estudo busca
compreender a vital importancia da Contrainteligéncia na protecao organica das agéncias de Inteligéncia de
Seguranca Publica frente a alguns riscos cibernéticos. Busca-se, através de metodologia baseada na revisdo
bibliografica e na pesquisa exploratdria, elevar o interesse do leitor no desenvolvimento de rotinas incisivas e
frequentes perante eventuais ataques cibernéticos, permitindo a andlise critica de diferentes cendrios de ameacas
através da educacido de seguranca e da proposi¢do de solugdes eficazes para a protecdo de sistemas e informagdes
sensiveis, por equipes especializadas que componham a Contrainteligéncia das agéncias de inteligéncia.

Palavras-chave: Inteligéncia; Contrainteligéncia; educacdo de seguranca; ciberseguranca;
seguranca da informacao.

THE IMPORTANCE OF COUNTERINTELLIGENCE
REGARDING CYBER INCIDENTS IN PUBLIC SECURITY

ABSTRACT

The present study aims to analyze the performance of Counterintelligence in the context of Public Security
Intelligence (ISP), with a specific focus on contemporary challenges and strategies for defending against cyber
threats and incidents, which multiply every day. The ISP, responsible for specialized defense actions against threats
to public security, finds in the Counterintelligence branch the primary function of protecting institutions, agents
and sensitive knowledge from adversary attacks, acting in all phases of the information life cycle. With the growing
dependence on the internet and computer systems in public security activities, the need for robust cyber defense
becomes increasingly evident. This study seeks to understand the vital importance of Counterintelligence in the
organic protection of Public Security Intelligence agencies against some cyber risks. The aim is to, through a
methodology based on bibliographical review and exploratory research, increase the reader's interest in developing
incisive and frequent routines in the face of possible cyberattacks, allowing critical analysis of different threat
scenarios through security education and proposition of effective solutions for the protection of sensitive systems
and information, by specialized teams that make up the Counterintelligence of intelligence agencies.

Keywords: Intelligence; Counterintelligence; safety education; cybersecurity; information
security.

“Comissdrio da Policia Civil do Rio de Janeiro. Graduado em Letras pela Universidade Castelo Branco. Graduado
em Direito pela Universidade Sao José. Concluinte do 7° Curso de Contrainteligéncia de Seguranca Publica da
Escola de Inteligéncia de Seguranca Publica do Estado do Rio de Janeiro.
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INTRODUCAO

Os avancos tecnoldgicos, cada vez mais
presentes em nossa rotina, seja pessoal ou
profissional, sabidamente nos trouxeram
facilidades em diversos aspectos da vida
cotidiana, desde uma simples encomenda
comercial realizada por um aplicativo de
telefone celular até a complexa inteligéncia

artificial utilizada atualmente.

Com o crescente e abrangente uso da
computacao €, consequentemente, da
interligacdo de rede mundial de computadores
(internet), ndo somente pessoas de bem se
beneficiaram, mas também criminosos
passaram a usar de conhecimento aprimorado
para a pratica dos crimes -cibernéticos,
também chamados de cibercrimes, através de
fraudes, sequestros de dados e outras praticas

delituosas.

Visando a prote¢do institucional pela redugao
de vulnerabilidades e antecipacdo a ameagas,
a atividade de Inteligéncia cumpre papel
essencial na salvaguarda do Estado, das
pessoas e das instituicdes. Nesse contexto, a
Contrainteligéncia, como ramo da
Inteligéncia de Seguranca Publica (ISP),
passa a ter grande importancia na prevencao e
no combate aos crimes virtuais em face de
infraestruturas criticas, que possam levar a

risco seus analistas, seus ativos institucionais

e, por conseguinte, a seguranga da populacgao.

10

O estudo ora apresentado busca evidenciar a
necessidade da capacitagdo e atualizacdo de
analistas de inteligéncia para a obtencdo de
na defesa de

resultados  significativos

Agéncias de Inteligéncia de Seguranca
Publica (AISP), no que tange a chamada
seguranca cibernética, objetivando levar ao
publico-alvo, ou seja, aos profissionais de
seguranca, conhecimento util e oportuno ao

desempenho de suas funcdes na protecdo da

AISP.

Para isso, serdo abordados alguns conceitos
basicos, mas essenciais ao entendimento do
presente trabalho, associados a ISP e,
sobretudo, a Contrainteligéncia, assim como
abordaremos a atuacdo desta na protecdo de
dados, e ativos

infraestruturas criticas

sensiveis. Também serdo tratados a
necessidade da educacdo de seguranga dos
analistas e os ataques cibernéticos mais
comuns, envolvendo técnicas de engenharia
social, além de alguns métodos de defesa e
incidentes

estatisticas referentes a

cibernéticos recentes.

Considerando o objetivo deste estudo, a
metodologia prevalecente serd a revisao
bibliogrifica, com énfase na pesquisa
exploratdria e na coleta de dados por meio da
documentag¢ao indireta, somada a uma breve
andlise na forma quantitativa, envolvendo

incidentes cibernéticos no Brasil.
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O propésito deste estudo € despertar no leitor
a necessidade de desenvolver rotinas de
seguranca cibernética incisivas e regulares.
Através da andlise critica de diversos cendrios
de ameacas, busca-se fomentar a educacao de
seguranca e a proposicao de algumas solugdes
eficazes para a protecdo de sistemas e
informacodes sensiveis. A pesquisa enfatiza o

crucial da contrainteligéncia em

papel
agéncias de inteligéncia como elemento
central na implementacdo dessas medidas de

segurang¢a.

1 BREVES CONCEITOS DE
INTELIGENCIA DE SEGURANCA
PUBLICA E DE
CONTRAINTELIGENCIA

A Constituicao Federal prevé que a
seguranca publica é dever do Estado, direito e
responsabilidade de todos, sendo exercida
para a preservacdo da ordem publica e da
incolumidade das pessoas e do patrimdnio
(BRASIL,1988). Assim sendo, a seguranca ¢é
um direito fundamental do cidaddo brasileiro.
Para garantir esse direito, as institui¢cdes de
seguranca necessitam de meios eficazes,
destacando-se a Inteligéncia de Seguranca

Publica (ISP).

Conforme a Doutrina de Inteligéncia
de Seguranga Publica do Estado do Rio de
Janeiro (DISPERJ, 2015), a ISP abrange o

conjunto de acdes especializadas e

permanentes, destinadas a subsidiar os

tomadores de decisao através da

identificacdo, avaliacdo e acompanhamento
de ameacas, sejam reais ou potenciais, que
atentem a ordem publica, a incolumidade das

pessoas e do patrimonio.

As atividades de ISP  sdo
estruturadas em dois ramos interdependentes:
Inteligéncia e Contrainteligéncia. Aquela
possui como objetivo principal a producao de
conhecimento, a partir da coleta, andlise e
interpretacdo de dados relevantes para a
seguranca publica, enquanto esta atua de
forma complementar, visando proteger tanto
a producgdo de conhecimento, quanto a prépria
institui¢do e seus agentes de ameacas internas

€ externas.

A Estratégia ~ Nacional de

Inteligéncia de Seguranca Publica, define a
Contrainteligéncia de Seguranca Publica

como.

A atividade que objetiva prevenir, detectar,
obstruir e neutralizar agdes que constituam
ameaca a atividade de Inteligéncia de Seguranca
Publica e a instituicio a qual pertence e
salvaguardar dados e conhecimentos sensiveis

(BRASIL, 2021).
Ja a Politica Nacional de Inteligéncia
de Seguranca Publica complementa e
estabelece que a Contrainteligéncia de

Seguranca Publica:

Visa a prevengdo, a detec¢do, a neutralizacio e
a obstrucao de acdes e atividades que constituam
ameaca a consecuc¢do plena da atividade de
Inteligéncia de Seguranca Piblica e a atuacdo

livre dos 6rgdos de seguranca publica e das suas

11

RISP — Revista de Inteligéncia de Seguranca Publica — Nimero 9 — 2025



estruturas de inteligéncia, nas quais se incluem
os dados e os conhecimentos sensiveis em poder

do Estado (BRASIL, 2021).

Desse modo, cabe a
Contrainteligéncia o desenvolvimento de
atividades destinadas a protecdo de dados,
conhecimentos e infraestruturas criticas,
todas sensiveis e sigilosas, em virtude de seus
interesses estratégicos para a seguranca
nacional. Assim como o ramo Inteligéncia, a
Contrainteligéncia também se destina a
producdo de conhecimentos, sempre no
intuito da protecdo e salvaguarda dos ativos

institucionais de interesse da sociedade.

Para manter sua atuacdo de forma
objetiva e estruturada, a Contrainteligéncia
conta com segmentos qualificados para cada
atividade especifica, denominados Seguranca
Ativa (SEGAT), Seguranca de Assuntos
(SAD e

Internos

(SEGOR).

Seguranca Orgéanica

A SEGAT objetiva estabelecer, em
carater ofensivo, medidas e normas para
detectar e neutralizar acdes de inteligéncia
adversa, sobretudo atraveés da
contrapropaganda, da contraespionagem, da
contrassabotagem e do contraterrorismo. A
SAI busca, em sintese, prevenir, identificar,
obstruir e neutralizar possiveis desvios de
conduta dos servidores da instituicdo. Ja a
SEGOR propde um conjunto de normas,

medidas e procedimentos, para garantir o

funcionamento da agéncia de forma segura,

12

atuando defensivamente frente a eventuais

ameacas.

Portanto, a SEGOR visa efetivar a
prevencgdo e neutralizar ameacas, sejam estas
de qualquer natureza, através de medidas de
protecdo sobre as dreas e instalacdes, o
pessoal, os materiais, os documentos, as
operagdes de inteligéncia, as comunicacdes e

a informatica.

Conforme exposto até aqui, entende-
se que cabe a Contrainteligéncia, por meio de
seu seguimento denominado Seguranca
Organica (SEGOR), a responsabilidade pelo
emprego de recursos humanos e tecnolégicos
destinados a protecdo da infraestrutura de
comunicagdes € da informadtica, abrangendo
os conhecimentos sigilosos produzidos pelas

agéncias de inteligéncia (Al).

2 ATUACAO DA
CONTRAINTELIGENCIA NA
PROTECAO DE DADOS,
INFRAESTRUTURAS CRITICAS E
ATIVOS SENSIVEIS

A chamada OpSec

Security), que pode ser traduzida como

(Operational

Seguranca Operacional, busca identificar,
quantificar e mitigar os riscos de ameaga as
informacdes sensiveis de uma organizacao.
Richard Brito Guedes de Sousa (2023) define
OpSec como “medidas adotadas para proteger
informacdes sensiveis e evitar que sejam

exploradas por adversarios”.
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A Contrainteligéncia, por meio de sua
SEGOR, deve utilizar a OpSec de maneira
identificar e mitigar

continua, visando

possiveis deficiéncias nas medidas de
protecdo empregadas, sempre balanceando
suas medidas de controle e as fragilidades

identificadas.

Assim, utilizando-se da OpSec, a
Contrainteligéncia tracaria algumas medidas,
iniciando pela medi¢ao do nivel de risco a que
a instituicdo estd exposta e comparando as
acoes de seguranca ja implementadas com as

vulnerabilidades existentes e potenciais.

A partir da identificacdo das fraquezas
e das limitagdes do sistema de seguranca de
informacdes, torna-se possivel admitir
medidas para fortalecé-lo, reduzindo o risco
de incidentes e, consequentemente, de
ataques cibernéticos aos dados sensiveis das
agéncias de Inteligéncia de Seguranca

Publica.

Relevante diferenciar, de forma
basica, a espionagem cibernética e o ataque
cibernético, cabendo aquela a coleta
clandestina de informacdes, sem a inten¢do
destrutiva, e a este a manipulagdo, exposicao,
alteracd@o ou a destrui¢do do sistema de dados
atacados, seja de forma parcial ou total.
Porém, cabe salientar que para as duas acdes

podem ser utilizadas as mesmas técnicas.

Sabe-se que os ataques cibernéticos,
também chamados de ciberataques, trazem
aos sistemas

ameacas de interrupgao,

interceptacdo e modificacdo nos bancos de
dados de inteligéncia. Em suma, tais ameacas

colocam em risco a chamada triade de pilares

da seguranga da informacao:
confidencialidade, integridade e
disponibilidade.

Conforme a ISO 27001, norma
elaborada para estabelecer, implementar,
operar, monitorar, analisar criticamente,

manter ¢ melhorar um Sistema de Gestao de
Seguranca da Informacgdao (SGSI), os pilares

supracitados sdo assim definidos:

A disponibilidade estd relacionada ao tempo e
a acessibilidade que se tem dos dados e
sistemas da organizacdo, esse principio € de
suma importdncia, pois, falhas de
indisponibilidade comprometem o servigo
prestado pela organizacgio (ISO 27001:2006).
Integridade é que garante a veracidade da
informacdo e restringe o acesso e/ou alteracao
da informag@o por pessoas ndo autorizadas,
garante a completude e preservacdo da
precisdo da informacgdo, para que ndo haja
perda de (ISO

27001:2006).

partes da informagdo

A confidencialidade € o que garante o sigilo de
informacdo e impede que elas ndo sejam
roubadas ou acessadas por pessoas nao

autorizadas (ISO 27001:2006).

A perda do sigilo de informacdes
constantes nos bancos de dados de uma
agéncia de inteligéncia, provocada pelo
acesso indevido, viola um dos principios
basicos da seguranca da informagdo, ou seja,

o principio da confidencialidade.

13
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Certamente, a execu¢do de um Plano
de Resposta a Incidentes Cibernéticos pela
instituicdo € de extrema importincia para a
prevencdo, o tratamento e a resposta a
eventuais ataques cibernéticos, trazendo
formas rdpidas e eficazes de seguranca.

Dentre as medidas previstas no
efetiva

supracitado plano, a

compartimentacao do acesso aos
conhecimentos sigilosos deve ser observada,
assim como a andlise constante de logs
(registros) no sistema, efetuada através de
auditorias, e a realizacdo de backups (cOpias)
frequentes para garantir a recuperacdo de
dados eventualmente modificados ou
destruidos.

Como objeto de estudo, cabe
apresentar possiveis e mais recomendadas
acoes de defesa, como Firewalls, sistemas de
deteccdo de intrusdo (IDS), sistemas de
prevengao de intrusdo (IPS) e antivirus, que
monitoram a rede em busca de atividades

suspeitas, detectam, bloqueiam e removem

malwares, ou seja, softwares maliciosos.

GRAFICO 1: QUADRO DE INCIDENTES CIBERNETICOS

A atualizacdo dos softwares de
protecdo das redes, como os antivirus, deve
ser efetuada constantemente, utilizando-se as
versdes mais atuais.
medidas

Compodem outras

importantes o uso de criptografias na
transmissdo de documentos sigilosos e a
possivel segmentacdo de redes, que pode
limitar o impacto de uma possivel invasdo. O
estabelecimento de um canal técnico
adequado e seguro entre agéncias € de suma
importancia.

Segundo informagdes do Centro de
Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos do Governo (CTIR
Gov), ja foram registrados mais de seis mil
incidentes em 2024. O CTIR Gov define um
incidente de seguranca como qualquer evento
adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores.
Segue grifico apresentando a evolucdo dos

incidentes a partir do ano de 2020.

Fonte: Elaborado pelo autor a partir dos dados contidos no CTIR Gov. 2024
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Pelos dados apresentados no gréfico
acima, que registram incidentes cibernéticos
até 13/09/2024, ja4 vemos nimeros superiores
aos anos anteriores, que sugerem que
ultrapassaremos o recorde registrado em
2020. Esse fato reforca a relevancia do
presente estudo e, consequentemente, do
papel da Contrainteligéncia na efetiva defesa
dos ativos institucionais sensiveis, como 0S
conhecimentos produzidos pelos 6rgios de

inteligéncia.

3 A IMPORTANCIA DA EDUCACAO
DE SEGURANCA EFETUADA PELA
CONTRAINTELIGENCIA

Preliminarmente, cumpre
estabelecer uma diferenciacdo bdsica quanto
as ameacas, cabendo duas classificacdes: as
externas e as internas.

As ameacas externas sdo
provenientes de agentes ndo autorizados a
usar uma rede ou um dispositivo, utilizando-
se de acesso clandestino e ilegal. Nesse grupo
podem-se incluir criminosos organizados,
hackers profissionais ou até mesmo agentes
patrocinados pelo Estado para objetivos
escusos. Os chamados “hacktivistas”,
criminosos que invadem dispositivos por
motivagdes politicas ou sociais, também estao
incluidos nesse rol.

Quanto as ameacas internas, sao
oriundas de usudrios que possuem acesso

autorizado e legitimo aos ativos de uma

instituicdo e o utilizam de modo indevido,

provocando prejuizos reais ou potenciais no
sistema, mesmo que de forma acidental.

Para evitar tais comportamentos, a
Contrainteligéncia, por intermédio da
SEGOR e de suas medidas de seguranca de
pessoal, possui um conjunto de normas e
procedimentos denominado Processo de
Recrutamento Administrativo (PRA). Essas
medidas sdo voltadas para a segura admissao,
0 acompanhamento das atividades e o correto
desligamento dos recursos humanos de uma
agéncia de inteligéncia.

Um dos procedimentos presentes no
Processo de Recrutamento Administrativo
prevé que os analistas sejam submetidos a
rotina de educacdo de seguranca, que abrange
trés formas de orientacao: inicial, especifica e
periddica.

A orientacdo inicial aos servidores
ingressos na agéncia visa apresentar todas as
medidas de seguranca organica exigiveis pela
agéncia para atuacdo na instituicdo, antes do
inicio efetivo do desempenho de sua funcao.
A orientacdo especifica, a cargo da chefia
imediata, deverd apresentar aos servidores 0s
procedimentos de seguranga inerentes as
funcdes que irdo desempenhar, orientando-os
quanto aos procedimentos de Seguranca
Organica a serem observados no exercicio da
funcdo, assegurando a salvaguarda da agéncia
e dos conhecimentos sigilosos. J4 a orientagao
periddica visa abordar as medidas de

seguranca vigentes, a importancia de seu

cumprimento, as possiveis vulnerabilidades e
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o comportamento esperado dos servidores no
sentido de preveni-las.

Dentre as medidas de seguranca,
deve-se orientar os analistas para a protecao e
o uso de senhas fortes de acesso aos sistemas
sensiveis. Comportamentos estranhos e
eventuais ameacas ou ataques devem ser
reportados  imediatamente a  SEGOR,
atendendo a cultura eficaz de seguranca,
salientando que a seguranca da agéncia &
dever de todos.

Ressalta-se que um analista que
armazena informacdes confidenciais de forma
descuidada, ndo obedecendo aos principios da
compartimentacdo e do sigilo das
informacdes, ndo estd cometendo um ataque
cibernético.

Entretanto, um analista que usa
intencionalmente seus privilégios de acesso
para realizar atividades mal-intencionadas,
provocando o vazamento de informagdes
sigilosas e atingindo de maneira nociva os
ativos institucionais sensiveis da agéncia, esta
sujeito a imputacdo de crime de violagdo de
sigilo funcional, além de outros possiveis

crimes conexos.
Art. 325. Revelar fato ou circunstincia de que tem
ciéncia em razdo do cargo ou funcdo e que deva
permanecer em segredo, ou facilitar-lhe a revelagdo:
Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa,
se o fato ndo constitui crime mais grave. (BRASIL,
1940)

comuns do

As causas mais

vazamento de dados e informacdes sigilosas

sdo a insatisfacdo, a vinganca e 0s motivos
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financeiros. Para evitar essas atitudes, que
podem comprometer os dados sensiveis da
agéncia, a SEGOR deve atentar-se sempre aos
comportamentos estranhos, cabendo a possivel
atuacdo do seguimento de Seguranca de
Assuntos Internos (SAI) nos casos de desvios
de conduta. Vale lembrar que os seguimentos
de Contrainteligéncia devem atuar de forma
colaborativa,

complementar, integrada e

harmoOnica entre si.

4 ANALISTAS E OS ATAQUES DE
ENGENHARIA SOCIAL

Conforme apresentado no tdpico
anterior, fica evidente que acdes imprudentes
ou negligentes dos analistas podem facilitar a
ocorréncia de incidentes cibernéticos nas
agéncias de inteligéncia.
Para Mitnick (2003), “engenharia social ¢é
uma técnica de ataque que explora a
vulnerabilidade humana, por intermédio da
persuasdo e enganagdo para conseguir
informacdes, utilizando-se da tecnologia ou
nao”.

Pelo teor deste estudo, que cadencia
para a educacdo de seguranca dos analistas,
como forma de

cumpre apresentar,

exemplificagdo, ataques cibernéticos que
envolvem praticas de engenharia social, visto
que exploram vulnerabilidades humanas.
Vejamos algumas técnicas:

- Phishing: uma das técnicas mais
utilizadas pelos criminosos, que se utilizam
de emails ou outras mensagens fraudulentas
para reproduzir

empresas ou pessoas
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conhecidas a fim de obter informagdes
confidenciais. A vitima, enganada, acaba por
passar senhas ou outros dados pessoais e
sigilosos;

- Pretexting: consiste em criar um

cendrio falso para obter informagdes
confidenciais ou ganhos financeiros. Através
desse ataque, a vitima € ludibriada por uma
histéria inventada e acaba expondo a agéncia;
- Baiting (quid pro quo): através desse
ataque, os criminosos oferecem um incentivo
ou uma facilidade para que a vitima execute
uma a¢do maliciosa. Citamos como exemplo
o oferecimento de uma assinatura gratuita,
durante um periodo, de uma plataforma paga.
Frente ao suposto beneficio, ao acessar um
link infectado, o agente acaba se expondo ao
ataque;

- Vishing: envolve mais interacdes
humanas, ja que ocorre através de contatos
telefonicos fraudulentos, com o intuito de
extrair informacgdes sigilosas das vitimas,
como por exemplo, senhas de acesso, ao
passar-se O criminoso por um representante
empresarial ou pessoa confiavel;

- Pharming: possui

Phishing,

préticas

semelhantes  ao pois  busca
informacdes pessoais, porém caracteriza-se
por acoes fraudulentas praticadas
especificamente através do direcionamento
das vitimas a um site falso na internet,
geralmente muito similar ao legitimo, ndo

despertando desconfianca no usudrio, que

acaba por ter seus dados coletados de forma
ilegal.

Diante do apresentado, torna-se crucial a
educacdo de seguranca dos analistas, posto
que as orientacdoes especificas visam a
conscientizacdo e ao

treinamento  para

melhores prdticas de seguranga, como

identificar e evitar ataques de engenharia

social, para que ndo exponham os
conhecimentos sigilosos produzidos nas
agéncias.

CONCLUSAO

Uma agéncia de inteligéncia, pela
esséncia de sua atribuicdo, que objetiva a
producdo de conhecimento oportuno e util,
naturalmente dispde de informacdes sigilosas,
sejam elas classificadas como reservadas,
secretas ou ultrassecretas. Por 1isso, ¢é
importante que a protecao dessas informacoes
sensiveis seja um dos objetivos principais da
Contrainteligéncia, posto que sua exposi¢ao

N

pode acarretar danos a organizacdo e a
sociedade de modo geral.

Neste estudo, vimos que cabe a
Contrainteligéncia atuar com eficiéncia diante
dos desafios advindos da evolucdo constante
dos crimes cibernéticos e da eventual
vulnerabilidade de infraestruturas criticas
ligadas as Agéncias de Inteligéncia de
Seguranca Publica.

Por meio de acdes especializadas, a
Contrainteligéncia busca prevenir, detectar,

identificar e neutralizar acdes adversas que
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visem ao acesso nao autorizado ou a
manipulagdo indevida de dados e informagdes
sensiveis, protegendo assim 0s recursos
humanos, materiais e informacionais da
instituicao.

Sendo assim, conclui-se que cabe a
Seguranca Orgéanica, como seguimento da
Contrainteligéncia, obstruir e frustrar
eventuais ameacas cibernéticas, mitigando os
clandestino  aos

dados

riscos de acesso

conhecimentos e sensiveis
armazenados nos dispositivos informaticos e
aqueles  transmitidos pela rede de
computadores, seja ela privada (intranet ou
extranet) ou publica (internet).

Conforme visto, a educagdo de
seguranca dos analistas torna-se essencial
para que estes ndo coloquem em risco o
sistema e o banco de dados das agéncias de
inteligéncia, seja por atos negligentes,
imprudentes ou amadores. Nesse sentido,
tornam-se  primordiais as  orientagdes
previstas no Processo de Recrutamento
Administrativo dos analistas.

Além disso, demonstra-se crucial a
criacdo e o treinamento de uma equipe de
resposta a incidentes, responsdvel por lidar
com incidentes de seguranga inerentes aos
bancos de dados da instituigdo.

As ameagcas e os ataques cibernéticos
estio em constante evolucdo, logo as
estratégias de defesa também devem ser
atualizadas

regularmente. A  seguranca

cibernética deve ser vista como um processo
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continuo, a ser promovido por todos os
integrantes de uma agéncia de inteligéncia,
sobretudo aos analistas que compdem o0

efetivo da Contrainteligéncia.
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ESTUDO SOBRE O USO DE DRONES NO BOPE PARA A
INTELIGENCIA DE SEGURANCA PUBLICA

Henrique de Souza Machado®

RESUMO

Este estudo aborda a utilizagdo de drones pelo Batalhdo de Operagdes Policiais Especiais (BOPE) como ferramenta
de inteligéncia e refor¢o a segurancga ptiblica. Com o avango tecnoldgico e a crescente sofisticagdo das acdes do
crime organizado no Brasil, os drones se consolidaram como recursos estratégicos para monitoramento, vigilancia
e mitigacdo de riscos em operagdes titicas. O objetivo central desta pesquisa € analisar o impacto da adocdo dessa
tecnologia nas atividades do BOPE, considerando sua aplicacdo pratica, beneficios operacionais, desafios
enfrentados e conformidade com as regulamentacdes vigentes, especialmente as normativas da Agéncia Nacional
de Aviacdo Civil (ANAC) e do Departamento de Controle do Espaco Aéreo (DECEA). Para isso, foi realizada
uma abordagem qualitativa, baseada na andlise de dados operacionais e estudos de caso. Os resultados indicam
que o uso de drones proporciona vantagens significativas, incluindo a redu¢do de custos operacionais, ampliacao
da seguranca dos agentes, coleta de dados em tempo real e maior precisdo na tomada de decisdes estratégicas.
Além disso, a pesquisa destaca a necessidade de treinamento continuo e desenvolvimento de protocolos especificos
para otimizar o emprego desses equipamentos em cendrios de alto risco. Dessa forma, conclui-se que a
incorporacio de drones nas operagdes do BOPE representa um avango tecnolégico essencial para o fortalecimento
das agdes policiais especializadas.

Palavras-chave: drones; BOPE; inteligéncia; seguranca publica.

STUDY ON THE USE OF DRONES IN BOPE FOR PUBLIC
SECURITY INTELLIGENCE

ABSTRACT

This study addresses the use of drones by the Special Police Operations Battalion (BOPE) as an intelligence tool
and a reinforcement for public security. With technological advancements and the increasing sophistication of
organized crime activities in Brazil, drones have become strategic resources for monitoring, surveillance, and risk
mitigation in tactical operations. The central objective of this research is to analyze the impact of adopting this
technology in BOPE’s activities, considering its practical application, operational benefits, challenges faced, and
compliance with current regulations, especially the standards set by the National Civil Aviation Agency (ANAC)
and the Department of Airspace Control (DECEA). To achieve this, a qualitative approach was conducted, based
on the analysis of operational data and case studies. The results indicate that the use of drones provides significant
advantages, including reduced operational costs, enhanced officer safety, real-time data collection, and greater
accuracy in strategic decision-making. Furthermore, the research highlights the need for continuous training and
the development of specific protocols to optimize the use of these devices in high-risk scenarios. Thus, it is
concluded that the incorporation of drones into BOPE operations represents an essential technological
advancement for strengthening specialized police actions.

Keywords: drones; BOPE; intelligence; public security.
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INTRODUCAO

A seguranca publica no Rio de
Janeiro enfrenta desafios significativos e
complexos, especialmente em comunidades
que possuem atuagao e/ou dominio de fac¢oes
criminosas. A utilizacdo de drones na
atividade de Inteligéncia tornou-se uma
ferramenta crucial no enfrentamento desses
desafios de forma eficaz, subsidiando a
tomada de decisdes e contribuindo para a
eficiéncia e a eficdcia das agdes operacionais
do comando da unidade (Agéncia Brasil,
2024).

No cendrio brasileiro, esse avango
tecnoldgico ganha particular relevancia na
atuacdo de unidades especializadas, como o
Batalhdo de Operagdes Policiais Especiais
(BOPE), da Secretaria de Estado de Policia
Militar, que integra essas tecnologias para
aprimorar suas acOes de inteligéncia e
seguranca publica. Apesar de seu grande
potencial, o uso de drones também impde

N

desafios relacionados a regulamentacdo,
seguranca operacional e ao controle do espaco
aéreo, aspectos fundamentais para garantir a
eficdcia dessas tecnologias (Souza; Santos,
2019).

O cendrio atual revela a crescente
demanda por solucdes tecnoldgicas que
complementem e otimizem as operagoes
policiais, principalmente em dreas urbanas
densamente povoadas ou em regides de dificil
no BOPE,

acesso. O wuso de drones

especificamente, tem se mostrado uma

ferramenta estratégica para a obtencdo de
informacdes em tempo real, permitindo uma
andlise  precisa das = movimentagdes
criminosas e a coordenacdo das acdes em
campo. Contudo, o uso dessa tecnologia
levanta uma série de questdes, como a
adequacdo das regulamentagdes, os custos
operacionais e a efetividade na prevencao de
crimes em tempo real. Além disso, os drones
desempenham um papel crucial na mitigacdo
de riscos para os agentes de seguranca,
garantindo operacdes mais seguras e eficazes,
0 que se torna especialmente relevante em
operacdes de alto risco, como as realizadas
em areas dominadas por facgdes criminosas
(Jorge, 2020; Rezende, 2020; Bastos; Roldao,
2019).

Considerando o  conceito  de
atividade de Inteligéncia de Seguranca
Publica (ISP), disposto na Doutrina de
Inteligéncia de Seguranga Publica do Estado
do Rio de Janeiro (DISPERJ), o drone é uma
ferramenta essencial a ser inserida nas acoes
de ISP para reunir dados.

A atividade de Inteligéncia de
Seguranca Publica (ISP) ¢ o exercicio
sistemdtico  de

permanente € 89668

especializadas  para a  identificagdo,
acompanhamento e avaliagdo de ameacas
reais ou potenciais na esfera da Seguranga
Publica, basicamente orientadas para
producdo e salvaguarda de conhecimentos
necessdrios para subsidiar os governantes e

tomadores de decisdes, para um planejamento
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mais adequado e para a execucdo de uma
politica de Seguranga Publica e das a¢des para
prever, prevenir, neutralizar e reprimir atos
criminosos de qualquer natureza ou
atentatérios a ordem publica (DISPERJ,
2015).

O uso de tecnologias avangadas,
como os drones, € considerado fundamental
para a obtencdo de dados negados através de
outros meios, revelando os aspectos ocultos
da atuacdo criminosa que seriam de dificil
constatacdo pelos meios cldssicos de buscas
na atividade de ISP.

A hipdtese estd relacionada entre os
possiveis beneficios proporcionados pelo uso
de drones nas operacdoes do BOPE. A real
eficdcia dessa tecnologia pode ser limitada
por fatores como a falta de uma
regulamentacdo adaptada a rdpida evolugdo
tecnoldgica, a complexidade do controle do
espaco aéreo e a integracao eficaz com outras
plataformas de monitoramento. Assim,
embora os drones representem um avango
para a seguranca publica, sua efetividade
depende de uma série de ajustes, incluindo a
capacitacdo dos operadores e a constante
atualizac@o das normas regulatorias.

A justificativa para o estudo do uso
de drones no BOPE para a Inteligéncia de
Seguranca Publica reside na necessidade de
aprimorar as estratégias de monitoramento e
intervencdo policial em um contexto de
crescente

sofisticacdo das organizacdes

criminosas. A integracdo das tecnologias

22

aéreas, como os drones, na rotina das
operacdes do BOPE pode proporcionar uma
abordagem mais eficiente e coordenada na
coleta de informacdes, além de permitir uma
resposta mais 4gil a movimentacoes
criminosas. O emprego dessas ferramentas
contribui diretamente para a seguranca dos
agentes e a reducdo de danos colaterais, como
evidenciado em operacdes anteriores em que
a tecnologia foi utilizada de forma eficaz. Este
estudo se justifica, portanto, pelo potencial
dos drones em transformar as praticas
operacionais do BOPE, promovendo um
modelo de atuacdo mais eficiente, seguro e
com menores custos operacionais (Jorge,
2020; Machado, 2024).

O objetivo geral deste estudo é
analisar o impacto da utilizacio de drones nas
Operacdes de Inteligéncia e de Seguranca
Publica realizadas pelo Batalhdo de
Operacdes Policiais Especiais (BOPE), da
Policia Militar do Estado do Rio de Janeiro.

Para isso, consideram-se 0s
seguintes objetivos especificos: investigar de
que maneira os drones sdo empregados em
operacgoes

de Inteligéncia, vigilancia e

intervengdo;  examinar as  vantagens
oferecidas pelos drones, como a redugdo de
custos operacionais € o aumento da seguranca
para os agentes de seguranga publica; analisar
como a utilizacdo de drones pode ser
coordenada com outras plataformas de

monitoramento; investigar como a

transmissao de dados e imagens em tempo

RISP — Revista de Inteligéncia de Seguranga Publica — Nimero 9 — 2025



real entre os drones e as equipes em campo
pode impactar a tomada de decisdo; estudar
como o uso de drones pode reduzir a
exposicao das equipes policiais a situacdes de
perigo; e avaliar a conformidade das
operacoes de drones do BOPE com as
normativas da ANAC (Agéncia Nacional da
Aviacdo Civil), DECEA (Departamento de
Controle do Espaco Aéreo), ANATEL
(Agéncia Nacional de Telecomunicagdes) e

outras regulamentagdes pertinentes.

1 O USO DE DRONES NA SEGURANCA
PUBLICA

Os  drones  proporcionam  a
capacidade de realizar vigilancia furtiva e ndo
intrusiva sobre dreas sensiveis, permitindo a
obtencdo de dados sem alertar as pessoas
atuantes no ato ilicito. Essa discricdo ¢
essencial para manter o efeito surpresa
durante as operacdes especiais € garantir a
seguranca das equipes de Inteligéncia (Jorge,
2020).

A utiliza¢do de drones permite uma
grande resolucdo temporal, ou seja, o
levantamento sem custos altos, realizados
repetidas vezes. A coleta de dados de forma
aérea e continua possibilita a identificacdo de
padrées de comportamento da localidade
monitorada. Os drones podem sobrevoar
areas por longos periodos, registrando
atividades rotineiras e destacando desvios que

podem indicar a presenga de atividades

criminosas, assim como de seus autores
(Bastos, Roldao, 2019).

O mapeamento detalhado oferecido
pelos drones pode fornecer informagdes sobre
a topografia, estruturas fisicas e redes de ruas.
Isso ¢ crucial para o planejamento estratégico
das operagdes especiais, permitindo que os
tomadores de decis@o visualizem e
compreendam completamente o terreno antes
da execucdo das a¢des (Rezende, 2020).

O aspecto em tempo real do
monitoramento por drones ¢ de grande
importancia. A transmissio instantanea e em
tempo real por video permite que as forcas de
seguranca respondam rapidamente a eventos
dinamicos, coordenando de forma eficaz as
operacdes e ajustando estratégias conforme o
necessario (Rezende, 2020).

Drones fornecem uma visdo aérea
abrangente que facilita a identificagdo de
rotas de fuga e esconderijos diversos,
utilizados por membros de faccdes criminosas
e outros meliantes. Isso € crucial para o
correto planejamento de rotas a serem
evitadas e/ou bloqueadas de forma eficiente,
antes, durante e mesmo depois das operagdes
policiais, aumentando as chances de captura
dos criminosos, desmantelamento de
estruturas montadas, bem como da apreensao
de materiais ilicitos escondidos (Jorge, 2020).

Ao avaliar previamente dreas de
operacdo, os drones permitem que as forcgas
de seguranca minimizem riscos potenciais,
armadilhas. Isso

como emboscadas e
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contribui para a seguranca e eficdcia das
operagdes, protegendo os agentes envolvidos
e, principalmente, possibilitando a redugao
dristica de efeitos colaterais indesejados.
Cabe ressaltar que o levantamento de
Inteligéncia possibilita a tomada de decisdo
acerca do custo-beneficio, mesmo antes de

iniciar as acoes (Rezende, 2020).

O uso de drones proporciona um

conhecimento detalhado, permitindo o
desenvolvimento de  estratégias  mais
eficientes e adaptaveis, resultando em

economia de recursos, capacidade de ajustar
titicas com base em informacdes precisas,
aumentando a probabilidade de sucesso e a
habilidade de adaptar estratégias em tempo
real. Atendendo as demandas de cendrios em
constante evolucdo, por meio de dados
obtidos pelos sensores embarcados nos
drones, que sdo destacados como cruciais,
possibilitando um planejamento estratégico,
dinamico e ajustes continuos que maximizam
Unidades

Operacionais (Bastos, Roldao, 2019).

a eficicia das acdes das

A importancia do uso de drones na
atividade de Inteligéncia de Seguranca
Publica vai além do simples monitoramento
aéreo, sendo uma ferramenta essencial para a
coleta de dados e produgdo de conhecimentos
estratégicos,

planejamento  operacional

eficiente e, em udltima instincia, o
enfrentamento bem-sucedido das faccdes

criminosas, tendo como principal ponto a
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geracdo de informacdo de qualidade (Bastos,

Roldao, 2019).

2 CASOS DE SUCESSO EM 2023

Durante algumas operacoes
conduzidas pelo BOPE entre os meses de
abril e dezembro de 2023 (08 meses), a
Agéncia de Inteligéncia da unidade
desempenhou um papel crucial, assessorando
ativamente as equipes no terreno, resultando
em  apreensoes

significativas,  prisdes

fundamentadas e mitigacio do efeito

colateral. Como exemplos de material
apreendido, temos: 7 (sete) fuzis; 8 (oito)
pistolas; uma espingarda calibre 12; 20 (vinte)
granadas de mao; 147 (cento e quarenta e
sete) munigdes para fuzil; 95 (noventa e
cinco) muni¢des para pistola; 5 (cinco)
municdes para espingarda calibre 12; 5
(cinco) radios transmissores; 1 (uma) mira
telescopica; 22 (vinte e dois) presos e farto
material entorpecente, como maconha,
cocaina, crack e lolo.

Dos vinte e dois criminosos presos,
alguns sdo oriundos de outros estados, que se
homiziaram nas comunidades cariocas. A
implementacdo dessas tecnologias aéreas
resultou em um ambiente operacional mais
controlado e estrategicamente gerenciado.
Durante as operacdes policiais, ndo houve
registro de feridos por disparos de arma de
fogo, tanto entre os agentes de seguranca

quanto entre os cidaddos, evidenciando a
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eficdcia da ferramenta na mitigacao de danos
internos e colaterais.

O levantamento continuo, realizado
pelos drones, possibilitou a identificagdo
precisa de alvos, permitindo uma resposta
imediata a movimentacdes suspeitas e acoes
criminosas.

A comunicacdo em tempo real
estabelecida entre as equipes no terreno € 0s
operadores de drones foi essencial para o
sucesso das operagdes. As informagdes
obtidas pelos drones foram transmitidas
instantaneamente, permitindo uma tomada de
decisdao 4gil e adaptdvel as condicOes
dindmicas do ambiente operacional.

A localizacdo de criminosos

especificos foi possivel por meio do

levantamento de dados realizado pelos
drones. As equipes no terreno receberam
informacdes precisas sobre a localizacao dos
alvos, permitindo uma condugdo eficiente até
0 objetivo.

Os drones desempenharam um papel
crucial na realizagdo de varreduras ao longo
do trajeto das equipes, mitigando potenciais
emboscadas dos criminosos. A capacidade de
monitoramento  constante  permitiu  a
identificacdo antecipada de areas de risco,
proporcionando um deslocamento mais
seguro das forcas de seguranca.

Em sintese, a integracdo de drones
nas operagdes do BOPE em 2023 exemplifica

a convergéncia eficaz entre a Inteligéncia,

tecnologia aérea e as equipes tdticas. O

resultado foi a obtencdo de dados precisos,
acoOes estratégicas coordenadas e o alcance
bem-sucedido dos objetivos operacionais,
demonstrando a eficdcia do uso técnico de

drones na Inteligéncia de Segurancga Publica.

3 A REGULAMENTACAO
BRASILEIRA SOBRE O USO DE
DRONES

A regulamentacdo do uso de drones
voltados a seguranca publica no Brasil €
fundamental para garantir a seguranca
operacional e a eficdcia das operacdes aéreas,
especialmente em missdes tdticas e de
Inteligéncia. A Agéncia Nacional de Aviagdo
Civil (ANAC) estabelece as normas gerais
para a utilizacdo de aeronaves ndo tripuladas
(RPAs) por meio do Regulamento Brasileiro
de Aviacdo Civil Especial (RBAC-E) n° 94,
que define requisitos para aeronaves Civis,
incluindo aspectos técnicos e operacionais.
Além disso, a Agéncia Nacional de
Telecomunicacdes (ANATEL) regula o uso
do espectro eletromagnético, assegurando que
os sistemas de radiocomunicag@o dos drones
operem sem interferir nas comunicagoes
essenciais para a seguranga publica.

O Departamento de Controle do
Espago Aéreo (DECEA) também
desempenha um papel crucial, delineando as
normas que permitem o acesso seguro dos
drones ao espago aéreo brasileiro, prevenindo
colisdes com

aeronaves tripuladas e

garantindo que as operacdes de drones sejam
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conduzidas em consonancia com as normas
internacionais, conforme elencadas na ICA
100-40 - Aeronaves nao Tripuladas e o
Acesso ao Espagco Aéreo Brasileiro, e no
MCA 56-5 — Aeronaves ndo Tripuladas para
Uso Exclusivo em Operacdes Aéreas
Especiais (BRASIL, 2017, 2020, 2021).

A regulamentacdo é reforcada pelo
Cddigo Brasileiro de Aerondutica (Lei n°
7.565, de 1986), que estabelece a base legal
para o uso de aeronaves no pais, incluindo as
ndo tripuladas, e pela Resolu¢do n® 6055 da
Policia Militar do Estado do Rio de Janeiro,
Boletim PM n° 049 de 04 de julho de 2024
(PMERYJ), que define as diretrizes especificas
para o uso de RPAs na corporacdo. Essas
normas sdo essenciais para coordenar o uso
dos drones em missdes de segurancga publica,
garantindo a conformidade legal e
minimizando riscos operacionais (RIO DE

JANEIRO, 2024).

4 O USO COORDENADO DO ESPACO
AEREO E A INTELIGENCIA DE
FORMA ABRANGENTE

A medida que a complexidade das
ameacas a seguranca publica aumenta, ¢
imperativo que exploremos meios inovadores
para otimizar nossas operagdes. Nesse
contexto, € destacada a importancia do uso
coordenado do espago aéreo, integrando nas
acoes de Seguranca Publica as operagdes com
durante missdes

drones e helicopteros

policiais.
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A combinagdo estratégica de drones
e helicopteros amplia nossas capacidades de
vigildncia e resposta. Drones, com sua
agilidade e discricdo, sdo ideais para tarefas
de reconhecimento, enquanto os helicopteros
oferecem vantagens logisticas, transporte
rapido e uma plataforma mais robusta para
operagOes especializadas.

O uso simultdneo de drones e
visdo

helicopteros ~ proporciona

detalhada do

uma
abrangente e cenario
operacional. Drones podem mapear areas
complexas, identificando alvos especificos,
enquanto  helicopteros  fornecem uma
perspectiva mais ampla e capacidade de
deslocamento rapido, garantindo cobertura
completa durante as operagdes.

A complementaridade entre drones e
helicopteros reduz os riscos inerentes as
operagOes policiais. Drones podem explorar
criticas identificando

areas previamente,

potenciais ameagas e rotas de fuga,
permitindo uma abordagem mais segura por
parte das equipes de interven¢do a bordo dos
helicopteros.

A utilizagdo simultanea de drones e
helicopteros permite uma adaptacao dinamica
as mudancas no Teatro ou Area de Operacoes.
A comunicagdo eficiente entre as plataformas
aéreas possibilita ajustes em tempo real,
maximizando a eficacia operacional e
minimizando a vulnerabilidade frente a

adversidades inesperadas.
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De forma critica, todas as operagoes
devem observar as normativas da ANAC,
ANATEL, DECEA, em conjunto com o
Manual do Comando da Aeronautica 56-5. O
uso coordenado do espago aéreo exige uma
coordenacdo rigorosa para garantir a
seguranga e a conformidade legal de todas as
aeronaves envolvidas. Para Souza e Santos
(2019), a

combinagdo de drones e

helicopteros representa uma evolugao
estratégica para nossas operagdes policiais.
Aproveitar a0  maximo  as
capacidades tUnicas de cada plataforma de
forma integrada, ndo apenas aprimora nossa
resposta a ameacas, mas também estabelece
um novo paradigma para a Seguranca Publica
(Lopes,  2021). Neste sentido, a
implementacdo desse modelo integrado e
inovador em futuras operagdes promovera
nao uma eficacia

apenas operacional

aprimorada, mas também um aumento
substancial na seguranga das equipes e na
efetividade da missdo.

Cabe salientar que toda e qualquer
necessidade que seja verificada pelas forcas,
ndo sendo contempladas pelos O6rgaos
reguladores pode e deve ser informada e
discutida com os 6rgdos competentes, com a
intencao de buscar solucdes que atendam as
necessidades operacionais, sem que se perca

o nivel de seguranca operacional.

CONCLUSAO

A andlise sobre o impacto do uso de
drones nas operagdes de seguranca ptblica,
especialmente no contexto do Batalhdo de
Operacdes Policiais Especiais (BOPE) da
Policia Militar do Estado do Rio de Janeiro,
revela os avancos significativos dessa
tecnologia. Os drones, sem ddvida, t€ém o
potencial de transformar as operagcdes de
inteligéncia, sobretudo em vigilancias,
oferecendo vantagens como a reducdo de
custos operacionais, 0 aumento da seguranca
dos agentes e a possibilidade de transmissao
em tempo real de dados e imagens, o que
otimiza a tomada de decisdes em campo.
Esses  beneficios sdo  particularmente
evidentes em situacdes de risco elevado,
como operacdes em areas de dificil acesso ou
em cendrios de confronto com organizacdes
criminosas.

A aplicagdo precisa desta tecnologia
representou um marco significativo no
aprimoramento  das  capacidades  de
inteligéncia e operacionais da unidade,
promovendo ganhos substanciais em eficacia
e seguranca. A utilizacdo de drones, de acordo
com as regulamentacdes estabelecidas pela
ANAC, ANATEL e pelo DECEA, assegura
ndo apenas a legalidade das operagdes, mas
também credibilidade

uma juridica e

seguranca operacional no espago aéreo
brasileiro.
Os resultados das diligéncias

realizadas com o apoio dessas aeronaves nao
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tripuladas foram impressionantes. O emprego
da assessoria aérea em tempo real,
comunicagdo instantanea e a localizacdo
precisa de alvos, destacam-se como fatores
decisivos nas apreensdes de armamento,
drogas e nas detencdes de membros de
organizagdes criminosas.

A necessidade de capacitacdo
continua dos operadores e de ajustes nas
normas regulatorias é imperativa para garantir
que os drones sejam empregados de maneira
eficiente e dentro dos parametros legais.

Contudo, a operagdao coordenada
entre as equipes no terreno e os operadores de
drones demonstrou uma convergéncia técnica
exemplar, permitindo adaptacdes dinamicas
em tempo real, maximizando a eficacia das
acoes e, crucialmente, preservando a
integridade das forcas de seguranga. Neste
contexto, este estudo aponta a necessidade do
investimento e aprimoramento de nossa
capacidade de Inteligéncia por meio do uso
estratégico de drones. Esta tecnologia ndo sé
representa um avango na resposta aos desafios
impostos por organizagdes criminosas, mas
também uma oportunidade de exceléncia no

contexto da seguranca publica.
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seguranca de eventos com a participaciao de dignitarios.
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RESUMO

A Andlise de Risco para Locais de Eventos com Dignitarios (ARLED) é uma metodologia de andlise de risco que
visa aperfeicoar a seguranca de altas autoridades em participacdo de eventos. Combinando aspectos da
metodologia de Andlise de Risco de Pessoas (ARP) e da Andlise de Risco em Seguranca Orgénica (ARSO), a
ARLED propde uma abordagem integrada e estruturada para identificar e analisar ameagas e vulnerabilidades. A
metodologia considera as varidveis ambientais, politicas e de momento, utilizando uma matriz de risco adaptada
para avaliar o nivel dos elementos do risco relacionados a probabilidade, possibilitando o melhor planejamento de
seguranga e a tomada de decisdo.

Palavras-chave: risco; dignitdrios; vulnerabilidades; ameaca; e assessoramento.

RISK ANALYSIS FOR EVENT LOCATIONS WITH DIGNITIES
(ARLED): Risk analysis to advise on the decision-making process and security planning

for events with the participation of dignitaries.

ABSTRACT

Risk Analysis for Event Venues with Dignitaries (ARLED) is a risk analysis methodology that aims to improve
the safety of senior authorities participating in events. Combining aspects of People Risk Analysis (ARP)
methodology and Organic Security Risk Analysis (ARSO), ARLED proposes an integrated and structured
approach to identify and analyze threats and vulnerabilities. The methodology considers environmental, political
and current variables, using an adapted risk matrix to assess the level of risk elements related to probability,
enabling better security planning and decision making.

Keywords: risk; dignitaries; vulnerabilities; threat; and advice.
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INTRODUCAO

A seguranca de locais de eventos
com a participacdo de altas autoridades
depende de planejamento prévio e dindmico,
subsidiado de analise de risco. Dessa forma,
visando assessorar o processo decisorio € o
planejamento de seguranga, tornou-se
relevante analisar metodologias de andlise de
risco atualmente utilizadas para pessoas e
instalacdes, verificar a aplicabilidade para a
andlise de risco destinada a seguranca de
locais de eventos com dignitérios e adaptar as
necessidades da seguranca de autoridades.

A partir dessas observacdes, no
exercicio  das  atividades  funcionais
desempenhadas na seguranca de eventos com
altas autoridades governamentais, durante o
ano de 2023, surgiu a necessidade do
desenvolvimento de uma metodologia de
andlise de risco especifica para locais de
eventos com dignitdrios, que envolve
necessidades a serem consideradas tanto do
ponto de vista técnico e metodoldgico, quanto
logistico e operacional. Dessa maneira, surgiu
a Andlise de Risco para Locais de Eventos
com Dignitarios — ARLED.

Do ponto de vista técnico e
metodolégico, pela propria natureza da
fun¢do, o dignitdrio é uma figura de alta
exposicdo e atratividade para pessoas ou
grupos que desejem visibilidade ou projecao
para uma causa ou pauta. Figuras publicas,
como artistas, empresarios e politicos, ja

foram alvos de diversas acdes de cunho
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moral, como o langcamento de tinta e objetos,
manifestacdoes vexaminosas, durante reunides
e eventos fechados, entre outros.

Por conseguinte, o dignitdrio
naturalmente passa a ser um alvo em
potencial para agentes descontentes no campo
politico, por exemplo, muitos dos quais
potencialmente dispostos a praticar atos
extremos, inclusive contra a vida, para alterar
a ordem politica, social ou chamar a atencao
para algum aspecto, conforme o seu
entendimento.

Por outro lado, assegurar as
condi¢des de seguranca de um local com
muitas € um desafio

dignitérios vezes

logistico e operacional, pois estes

frequentemente  participam de eventos

inopinados e ttm  uma agenda
substancialmente concorrida, resultando em
compromissos  sequenciais, com pouca
antecedéncia para a preparagdo de seguranca.
O mesmo entendimento pode ser aplicado aos
seus coOnjuges e familiares. Portanto, ¢é
essencial que a seguranca analise rapidamente
os riscos desses locais para reduzir a
probabilidade de sucesso de acdes adversas
contra a integridade fisica e moral dos
dignitérios.

Destarte, ao desenvolver uma
metodologia de andlise de risco para locais de
eventos com dignitdrios, € fundamental
equilibrar a complexidade e a objetividade,
sob pena de o modelo adotado se tornar

inexequivel, na prética, nao se prestando a
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finalidade para a qual foi concebido ou

adotado.

1 DISCUSSAO TEORICA

Risco pode ser definido como a
correlagdo dos componentes “probabilidade”
e “impacto”, que precisam ser analisados caso
um evento indesejado ocorra (AVEN, 2015).
Andlise de riscos, por sua vez, € um processo
de identificacdo e avaliagao dos elementos do
risco que integram respectivamente esses
componentes, “ameaca” e

quais sejam:

99, ¢

“vulnerabilidade”; “ativo” e “consequéncia”.

Nessa perspectiva, a avaliacdo de
riscos de locais de eventos com dignitdrios
requer a conjugacdo de fatores da andlise de
risco de pessoas, destinada a protecdo de

pessoas, e da andlise de riscos em seguranca

organica, destinada a seguranca de instalacdes
sensiveis.

Portanto, trata-se de um modelo
misto, pois por um lado a proposta aborda a
seguranca de altas autoridades, aplicando-se
em grande parte a doutrina de seguranca de
dignitarios, mas, por outro lado, o foco desta
avaliacdo estd em uma instalagdo fisica ou um
ambiente especifico, visando a preparacao
deste para a protecao do dignitario, enquanto
presente no local.

Nesse sentido, cabe apresentar o
fluxo da metodologia de Andlise de Risco em
Seguranca  Organica (ARSO), abaixo
representado, o qual prevé a existéncia de

varidveis de impacto e probabilidade como

componentes do grau de risco.

FIGURA 1: FLUXO DA METODOLOGIA ARSO
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Fonte: Elaborado pelos Autores da ARSO — ANDRADE, F. S.; ROCKEMBACH, S. J.

Considerando que o ativo a ser
protegido na ARLED ndo € negocidvel, neste
caso, dignitdrios (pessoas), € que o objetivo
da metodologia € preservar e assegurar a
integridade fisica destes, ndo ha negociacao
quanto a avaliacdo das varidveis do impacto,

que nao podem ser aceitas neste estudo. Em

resumo, considerando que a equagado do risco
¢ baseada na andlise da probabilidade e do
impacto, o foco da Andlise de Risco para
Locais de Eventos com Dignitérios deve estar
centrado nos elementos da probabilidade, ou

seja, “ameaca” e “vulnerabilidade”.
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Esse entendimento esta, inclusive,
alinhado a outra metodologia, a da Andlise de
Risco de Pessoa (ARP), que considera que “a
Andlise de Risco de Pessoa é uma funcao da

probabilidade de um evento indesejado

ocorrer € o subjacente impacto caso ele se
materialize, e que este nao € uma varidvel —ja
que a incolumidade do individuo nao sera
negociada” (ANDRADE, 2022), conforme a

metodologia representada a seguir.

FIGURA 2: FLUXO DA METODOLOGIA ARP

l e
\1—':-13"':: } Atributos
L )

otencia ]— Atributos
\_ J
0 :}— Atributos
} Atributos

Motivacd

\\ﬁ Vulnerabilidade »—{Es:eg:«s;.'_ neréve

s | } Atributos
7

Fonte: Elaborado pelos Autores da ARP - ANDRADE, F. S; DOS REIS, A. R.; SANCHES, M.

Entretanto, diferencia-se a ARLED
da ARP pura por dois motivos: primeiro, a
ARLED tem seu foco principal no local fisico
onde se desenvolverd o evento, ainda que em
func¢do da presenca do dignitario e, segundo,
porque a ameaca, apesar de existir e dever ser
considerada, tem de ser tratada dentro do
contexto que a autoridade representa,
aplicavel especificamente ao local que esta
sendo preparado para a visita. Enquanto a
metodologia ARP considera para a
contextualizacdo da ameaga os ambientes e 0s
locais que o dignitdrio costuma frequentar.

Além disso, as ameacgas tratadas na
ARP sdo, de forma geral, ameacas mais
concretas, praticadas por grupos ou pessoas
identificados ou identificdveis, enquanto a
andlise das ameacas na ARLED deve ser

focada em uma visdo mais abrangente, que
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considera as  condi¢des  politicas e

conjunturais que afetam aquele local,
devendo a andlise, portanto, preocupar-se
com ameacas potenciais que, apesar de ndo
externadas, possam estar aptas a se
concretizarem naquele evento, caso se facam
presentes determinadas condigoes.

Outras metodologias de andlise de
risco ja foram consideradas e estudadas por
especialistas em trabalhos anteriores e podem
ter servido de inspiragio para o
desenvolvimento de metodologias préprias.
Entretanto, a criacdo da ARLED, a partir da
adaptacdo das metodologias ARSO e ARP,
mostra-se mais adequada, uma vez que estas
se encontram mais alinhadas com a finalidade

da proposta.
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1.1 Risco

Ao longo do desenvolvimento de
métodos e pesquisas de andlise de risco
surgiram diversas defini¢des de risco. Para a
International Organization for
Standardization (ISO), ele é descrito como o
"efeito da incerteza nos objetivos" (ISO
31000, 2018).

Por se tratar de um conceito voltado
ao futuro, o risco ndo possui uma existéncia
objetiva. No entanto, abordd-lo por meio de
um processo metodolégico permite, mesmo
diante das incertezas, delinear cendrios que
favorecam o planejamento e a tomada de
decisoes.

Desse modo, a analise de risco se
torna uma ferramenta essencial, pois, ao
utilizar  técnicas  analiticas, possibilita
identificar e interpretar essas incertezas,
niveis e

expressando-as em diferentes

classificagdo de risco.

1.2 Analise de Risco

A Analise de Risco (AR) é um
processo estruturado e sistematizado que se
realiza por meio de uma metodologia
especifica, com o propdsito de avaliar ou
determinar o nivel ou grau de risco envolvido.
“Trata-se de um procedimento voltado a
compreender como a incerteza pode impactar
um objetivo especifico” (ANDRADE, 2022).

Apesar de algumas institui¢des ja
considerarem a Anélise de Risco um tipo de

conhecimento, segundo a Doutrina Nacional

de Inteligéncia de Seguranca Publica (DNISP,
2016), a AR é uma técnica acessOria que
utiliza metodologia prépria e que pode
auxiliar na produ¢do do conhecimento, por
meio de procedimentos que identificam e
analisam ameacas e vulnerabilidades, a fim de
identificar alternativas para mitigar e
controlar os riscos.

nio obstante a

Nesse sentido,

existéncia de diversas metodologias de
Analise de Risco, tais como Anélise de Risco
em  Seguranca ARSO
(ANDRADE, 2018) e Anadlise de Risco de

Pessoa — ARP (ANDRADE, 2022), para que

Organica —

a andlise chegue o mais proximo da verdade
real, mediante mecanismos sistematizados de
AR, “a estratégia de andlise deve ser
estruturada e delineada, consoante o seu
proposito” (ABNT ISO 31000, 2018), se
possivel em metodologia especifica, como a
que se apresenta a ARLED para a seguranca

de locais de eventos com dignitdrios.

2 ANALISE DE RISCO PARA LOCAIS
DE EVENTOS COM DIGNITARIOS
(ARLED)

Os critérios

probabilidade do risco na ARLED sdo os

de mensuracdo da

elementos do risco

“Vulnerabilidade”.

“Ameaca” e
Ambos analisados de
forma abrangente e unificada, que, apds as
devidas mensuragdes, sdo aplicados na matriz

de risco especifica desse método.
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2.1 Ameacas

N

As  ameagas relacionadas a
seguranca de dignitdrios ndo devem ser
tratadas de forma individualizada nem
restritas apenas as ameacas concretas. E
fundamental que sejam analisadas e tratadas,
considerando o contexto politico, social e
situacional especifico do momento e do local
preparado para a visita do dignitdrio.

Para fins de aplicagdio da
metodologia, “local” ¢ considerado como as
instalacOes fisicas escolhidas para o evento,
podendo ter o conceito ampliado para o
territorio do municipio ou a regido
metropolitana onde se encontra inserido o
evento. Em alguns casos, a depender da
avaliacdo do responsdvel pela andlise de
risco, este conceito pode ser alterado para
englobar dreas de fécil ou rdpido acesso ao
local do evento, o que deve ser verificado caso
a caso.

Uma diferenca significativa em
relacdo ao contexto da ARP diz respeito ao
fato de que, nesta metodologia, a ameaca
geralmente é conhecida quando se trata de
pessoas que requerem protecdo. No caso dos
dignitdrios, entretanto, as ameacas tendem,
em grande parte, a ser potenciais € nao
claramente visiveis.

Além disso, os dignitdrios recebem —
ou podem receber — frequentemente uma
quantidade indeterminada de mensagens de
desagravo decorrentes do proprio sistema

democrdtico e, por vezes, uma quantidade
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igualmente relevante de mensagens de cunho
ameacador. Essas mensagens podem chegar a
quantidades exorbitantes, dependendo da
funcdo do dignitdrio e do momento politico e
social, ndo podendo ser consideradas
individualmente para fins de aferi¢do do nivel
de ameaca, mas também ndo podem ser
desconsideradas.

Nao se trata de ignorar elementos de
ameaca que eventualmente possam atentar
contra a vida dos dignitérios, pois estas sdao
tratadas individualmente na seara adequada,
possivelmente nos campos da inteligéncia
estratégica e da policia judicidria. O que se
chama a atencdo aqui é que, para fins de
andlise de risco, o nivel de ameaca deve ser
considerado de forma mais abrangente e,
portanto, 4gil, analisando-se o cendrio atual
como um todo, sem o tratamento extensivo de
cada reporte individual, mas levando-se em
conta, primeiro, a quantidade de reportes
como um item de aferi¢do do cendrio e, em
seguida, os mais graves em nivel individual
para a afericdo e o tratamento, formando em
conjunto o nivel de ameaca. Outrossim, vale
destacar que, para fins de andlise da ameagca,
nesta metodologia, o enfoque € nas ameacas
humanas e nio nas naturais.

Ainda, para fins desta andlise de
risco, ndo se deve esquecer que a ameaga
considerada deve ser com foco no local do
evento, tanto na sua perspectiva de agdo

humana contra uma determinada pessoa

(RENN, 1992), quanto um evento — ou um

RISP — Revista de Inteligéncia de Seguranga Publica — Nimero 9 — 2025



cendrio — capaz de ocasionar prejuizo a esta
pessoa, o que inclui ndo somente o prejuizo
fisico, mas também a imagem, a honra e
outros bens juridicos da instituicio que
representa o dignitdrio, como por exemplo,
Presidente da Republica e Governadores,
passiveis de tutela e preservacdo. Ou seja, o
elemento territorial da ameaga é de extrema
relevancia, pois ha locais em que essas
autoridades ndo enfrentam a presenca de
determinados grupos ou pessoas contrdrias
em especifico, enquanto em outros locais esta
presenca pode ser muito relevante.

Nesse sentido, as variaveis da
ameaca (potencial, motivagdo, influéncia e
historico) inicialmente previstas na ARP sdo
utilizadas, mas de forma adaptada, visto que
os dignitarios normalmente sdo figuras
publicas e sujeitas as manifestacdes positivas
e negativas de diversas origens, algumas
podendo configurar ameacas reais e outras
sendo apenas manifestacdes de desagrado a
esta ou aquela medida, em especifico.

Nesse contexto, na ARLED propde-
se a adaptacdo dessas varidveis para os
seguintes conceitos, classificacdes e pesos,
bem como gradacdo de valores, seguindo a
escala de pesos de 1 a 5 tradicionalmente
conhecida como escala Likert:
técnica,

Potencial:  capacidade

logistica e financeira para que uma das

ameacas potenciais ou concretas identificadas
sejam realizadas no ambiente em estudo.
(Classificagdes: Muito Baixa, Baixa, Média,
Alta e Muito Alta; Valores: 01, 02, 03, 04 e
05; e Peso 40%).

Motivacao: percepcdo de que hd um
clima ou ambiente politico, social ou
conjuntural favordvel a concretizagao de uma
das ameacas identificadas. (Classificacdes:
Muito Baixa, Baixa, Média, Alta e Muito
Alta; Valores: 01, 02, 03, 04 e 05; e Peso
40%).

Influéncia: refere-se ao poder que o
ambiente tem de servir como vetor favoravel
a concretizagdo de uma das ameacas em
potencial

exemplo, ambiente que

(por
favorece aglomeracdes e contato direto de
pessoas ndo credenciadas com o dignitario).
(Classificagdes: Muito Baixa, Baixa, Média,
Alta e Muito Alta; Valores: 01, 02, 03, 04 e
05; e Peso 10%).

Historico: refere-se a existéncia de
registros pretéritos de acdes perpetradas
contra autoridades em condi¢des semelhantes
naquele local. (Classificacdes: Muito Baixa,
Baixa, Média, Alta e Muito Alta; Valores: 01,
02, 03, 04 e 05; e Peso 10%).

Ressalta-se que o valor da ameaca
serd um valor tnico e genérico, baseado nas

andlises supracitadas e na férmula do cédlculo

para ameacga a seguir.
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FIGURA 3: FORMULA DO CALCULO PARA AMEACA.

| cALculo:

A*04+B*0,4+C*0,1+D*0,1=XX|

Fonte: Elaborado pelos autores desta pesquisa (2024).

2.2 Vulnerabilidades

Segundo a metodologia ARP, “as
vulnerabilidades sdo identificadas a partir da
compreensdo das atitudes e comportamentos
adotados, direta ou indiretamente pela pessoa
(ANDRADE, 2017).

a ser protegida”

Vulnerabilidades  também  podem  ser
definidas como “caracteristicas intrinsecas de
algo que resultam em suscetibilidade a uma
fonte de risco que pode levar a um evento com
uma consequéncia” (ABNT ISO 73, 2009).

No contexto da seguranca de locais
de eventos com dignitarios, vulnerabilidade
pode ser vista como uma fragilidade presente
no espaco fisico de realizacdo de um evento,
que pode ser explorado por um agente
motivado e com meios disponiveis para
buscar €xito na concretizacdo de uma agdo
adversa. E, portanto, um elemento que
aumenta a probabilidade de o risco se
concretizar.

Tendo em vista a ARLED, vale
destacar que a ameaca nao ¢ uma varidvel
controldvel, por se tratar de elemento do
contexto externo organizacional, que em
certos casos pode ser neutralizada, isolada ou
ainda controlada, por intermédio de agdes
especificas. Por outro lado, as

vulnerabilidades se encontram no contexto

interno da organizagdo, de responsabilidade
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da seguranca organica e, portanto, trata-se de

uma varidvel com alta possibilidade de incidir

na reducdo do risco, por meio de medidas
preventivas.

Posto isso, para facilitar o trabalho
do analista, propde-se a andlise das
vulnerabilidades do local, por meio de
categorias vulneraveis, quais sejam:

v' Acesso ao Local: condi¢cdes de
chegada e saida do dignitario do local
do evento.

v' Areas e Instalacdes: conformacio
fisica geral do local.

v" Recursos Humanos: pessoas que
atuardo no evento, perfil do publico e
pessoas que terdo contato direto com
o dignitario.

v' Materiais e equipamentos: recursos
materiais e equipamentos de protecao
que serdo empregados na seguranca
do evento e da autoridade, como
equipamentos de controle de acesso,
recursos de monitoramento, anteparos
balisticos, recursos de contramedidas
(ex.: cancelas, detector de metais,
CFTV, blindagens, equipamentos de
varredura etc.);

v Medidas de Seguranca: adogdo das

medidas de seguranga especificas para o
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evento, como varredura, vigilancia,
credenciamento, controle de acesso etc.

Diante do cendrio do evento, o
analista  avalia as  categorias  de
vulnerabilidade com base nas condi¢des do
local e nas medidas de adequacao e seguranca
adotadas, orientando a classificacdo e o grau
da vulnerabilidade. (Classificagdes: Muito
Baixa, Baixa, Média, Alta e Muito Alta; e
Graus: A,B,C,DeE).

Ressalta-se que, para a avaliagdo das
vulnerabilidades, utiliza-se o0  recurso
conhecido como Lista de Verificacdo. Cada
categoria  vulnerdvel  possui  acordos
semanticos para cada grau de vulnerabilidade,
bem como uma lista de itens a serem
verificados, que deve ser dindmica e
continuamente aperfeicoada, conforme os
eventos. Esse recurso, além de ser
fundamental para uma andlise precisa das
vulnerabilidades, permite o constante
aprimoramento da avaliagdo desse elemento
da andlise de risco durante o processo
analitico.

Na andlise do elemento
vulnerabilidade, serd aplicada a teoria do elo
mais fraco, ou seja, a categoria avaliada mais
vulnerdvel é a dominante no estudo. Dessa
forma, a categoria que tiver a nota (grau) mais

alta é aquela a ser aplicada na matriz de risco.

2.2.1 - Categoria de Vulnerabilidade
Especial — Adesdo aos protocolos de
seguranca

Considerando que a metodologia
ARLED ¢ especifica para a seguranca de
dignitarios, € fundamental avaliar o
comportamento destes no que tange a adesao
aos protocolos de seguranga. Nesse sentido,
essa metodologia conta ainda com a categoria
Protocolos de

vulneravel “Adesdo aos

Seguranca”. Essa categoria tem como
critérios de valoracdo apenas as opgoes
POSITIVO ou NEGATIVO para a adesdo ou
nao dos protocolos e, no caso Negativo, a
avaliacdo final de vulnerabilidades ¢é
majorada com o acréscimo de um nivel,
como, por exemplo: quando a andlise de
vulnerabilidades resultar no
grau/classificacao de vulnerabilidade
“D/Alta” e a avaliagdo desta categoria
diferenciada tiver o resultado “Negativo”, a
avaliacdo final de vulnerabilidades tem o
resultado “E/Muito Alta”.

Destaca-se que o valor da avaliagcdo
de vulnerabilidade ndo serd alterado quando
ja estiver no grau/classificagdo “E/Muito
Alta”. Outrossim, vale registrar que, se o
evento tiver a participacdo de mais de um
dignitario, a avaliacdo serd sempre em relagao
ao dignitdrio de nivel mais elevado.
fim, esta

Por categoria €

praticamente invaridvel para o mesmo
dignitario, s6 sendo alterada quando houver
alguma modificacdo consistente em seu
comportamento ou quando houver a alteragao

do dignitario objeto da anélise.
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2.3 Estimativa de Risco

ApOs a apuragdo das varidveis com
base nos dados disponiveis, somados aos de
diversos e a

inteligéncia, a informes

observacdo, durante a preparacdo do local do
evento, sugere-se a ado¢do da seguinte escala
para dimensionamento da ameaca e da

vulnerabilidade:

FIGURA 4: MATRIZ DE RISCO ARLED

AMEACA

VULNERABILIDADE

Classificagao Descrigdo Grau
E provavel que haja

presenca hostil no

MUITO ALTA

local, agressiva e em
grande niumero

E provavel que haja

Grau | Classificacdo

Descricao
O local ndo possui controle ou o
controle utilizado e
complemente inadequado e
ineficiente.

MUITO ALTA

O controle existe, mas € muito
inadequado, tornando o local

ALTA presenga hostil no 4 ALTA ;
== permeavel a pessoas com
conhecimento das instalacdes.
A O controle existe, € adequado,
Improvavel, mas Sy ;
mas a sua eficiencia demandaria
pOsts ee T ajustes, pois o local é
MEDIA presenca de 3 MEDIA s :
: potencialmente acessivel a
elementos hostis no
pessoas com acesso a outras
local A
| areas.
Existe, mas ndo ha O controle existe, € bastante
i o adeguado, mas a sua eficiéncia
BAIXA manlfestag.:oes ou 2 BAIXA q ' _
acdes efetivas demandaria pequenos ajustes na
registradas forma de execucgdo.
O controle existe, € adequado e
MUITO BAIXA Quase inexistente 1 MUITO BAIXA  eficiente e o local tem um nivel
alto de seguranca.

Fonte: Elaborado pelos autores desta pesquisa (2024).

Com base na metodologia, pode-se notar
que os niveis mais altos devem ser evitados,
mas que hd uma possibilidade maior de se
suportar a elevacdo moderada de um dos
fatores, caso seja

compensada  pela

preservacdo do  outro em  niveis
suficientemente baixos.

Em outras palavras, hipoteticamente
¢é possivel a realizacdo de um evento em local
hostil, desde que a vulnerabilidade do
estabelecimento onde o evento esteja sendo
realizado seja muito baixa, e vice-versa, mas

¢ altamente desaconselhdvel a realizacdo de
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um evento em local hostil e vulneravel, por
exemplo.

Ressalta-se que a vulnerabilidade do
local é a varidvel que permite maior nivel de
atuacdo por parte da seguranca do evento,
uma vez que esta sob o controle organico, ao
contrdrio da ameaca. A necessidade desse
controle se torna ainda mais premente a
medida que se constata o aumento no nivel da
ameaca. Note-se, ainda, que ndo ha a hipdtese
de ameaca inexistente, assim como ndo ha
local invulnerdvel.

Assim, minimas

acoes para a

preservacdo da seguranca da autoridade
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protegida sdo sempre necessarias. 2.4 Matriz de Risco
Determinados os niveis de ameaca e a Matriz de risco € a representacido do
vulnerabilidade do local, aplicam-se os dois  grau/classificacio do risco, por meio de tabela
valores encontrados (ameaca e com gradacdo, para subsidiar tecnicamente o
vulnerabilidade) na matriz de risco a seguir, planejamento e o processo decisdrio. Tendo
tornando-se possivel identificar o grau e a em vista que o objetivo da ARLED ¢é a
classificac@o do risco a que o dignitdrio estd  seguranca de locais de eventos com
exposto em determinado evento. dignitdrios, a matriz tem que considerar os
elementos da probabilidade do risco — ameaca
e vulnerabilidade.

FIGURAS 5 E 6 - MATRIZ E CLASSIFICACAO DE RISCO ARLED

MUITO COR CLASSIFICACAD DESCRICAO [ACORDO SEMANTICO)
BAIXA PRETO MUITO ALTO Situagdo de ameaga alta ou muito alta e local altamente vulneravel,

AMEAGA X MUIro ALTA

VULNERABILIDADE el o oA

MUITO ALTA

VERMELHO ALTO Locais de vulnerabilidade média a alta e niveis de ameaga médio a
i iR aa alto, mas ndo em combinagdo de ambos elevados de alto a muito
alto.

ALTA

AMARELO MEDIO Trata-se aqui das hipdteses em que ambos os elementos sdo
moderados ou um deles é alto ou muito alto, mas o outro & baixo ou
muito baixo

MEDIA IE £l i £l

e 2 48 8 VERDE BAIXO Este & um nivel em que ha baixa ameaca e o local & pouco
vulneravel. Normalmente pode ser verificado em tempos de

MUITO BAIXA 1E 1D 1C 18 1A estabilidade politica razodvel e em eventos realizados em palacios
governamentais e afins

Fonte: Elaboradas pelos autores desta pesquisa
do evento previstas nos respectivos manuais

Por se tratar de andlise de riscos  ge eventos, como comunicagio com o

atinentes a altas autoridades, ndo €  cerimonial, demais 6rgdos de seguranca

considerado o nivel muito baixo, conforme  cpyolvidos e assessoria do dignitério.

pode ser percebido na matriz da ARLED.

_FIGURA 7: CLASSIFICACAO DE_
2.5 Encaminhamento/Tomada de Decisio NIVEIS PARA TOMADA DE DECISAO

Conforme se eleva o nivel do risco, € FAIXA DE RISCO MORMACAONVEL DE DECISA0
Politico/Estratégico

necessdria a ativacdo de escaldes mais | VERMELHA Estratégico
AMARELA Tatico
VERDE Operacional

elevados no processo decisério. Por esta

razdo, sugere-se que a avaliacdo seja ,
Fonte: Elaborado pelos autores desta pesquisa (2024).

informada pelo menos aos seguintes niveis

(seguindo a cadeia hierdrquica), conforme o CONSIDERACOES FINAIS

nivel de risco identificado, sem prejuizo das O trabalho de avaliago de risco para

providéncias dinamicas tipicas de preparagcao locais de eventos com dignitdrios & tdo
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dinamico quanto o ambiente em que se insere
a autoridade protegida. Isso significa que, em
pouco tempo, pode ser necessario atualizar e
adaptar a andlise, redimensionando-a sempre
que as condi¢des presentes se alterarem.

E comum que a noticia da presencga
do dignitdrio protegido e a proximidade da
data do evento alterem o panorama politico e
social do local, podendo, em razdo disso,
ocorrer mudancas no nivel de ameaca. Da
mesma forma, devido as vicissitudes da
atividade politica de um dignitdrio, por
exemplo, ndo € raro que a configuracdo de um
evento se modifique vérias vezes até a data de
sua realizacdo, exigindo que o avaliador
atualize a andlise e reposicione 0s
responsdveis quanto a eventuais alteracdes no
nivel de risco apresentado.

Por fim, deve-se sempre ter em
mente que a avaliacdo de risco estd ligada a
identificacio de probabilidades. Assim,
quando se estima um nivel de risco baixo, isso
significa que ainda existe, embora reduzida, a
probabilidade de uma a¢do adversa ocorrer.
Grande parte do trabalho de

gerenciamento de risco depende do
conhecimento dos fatores que compdem seus
elementos, ou seja, o risco € gerenciado com
base no conhecimento obtido e em fatores
estimados. Como € impossivel garantir que
foram coletados todos os elementos de
conhecimento relacionados a um local ou

evento especifico, sempre hd uma margem de
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probabilidade de que o indeterminado
aconteca.

Dessa forma, independentemente do
nivel de risco encontrado, € indispensdvel que
todos os envolvidos mantenham o mais
elevado nivel de alerta, durante todo o periodo
do evento, pois o sistema de seguranca ¢é
constituido pela soma de suas partes, as quais,
quanto melhor preparadas estiverem, melhor
desempenhardo seu papel, reduzindo as

chances de ocorréncia do imponderéavel.
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VIOLENCIA ESCOLAR: Uma discussio para avaliar como a
atividade de Inteligéncia de Seguranc¢a Publica (ISP) pode
contribuir na prevencao e cuidado.
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RESUMO

A atividade de Inteligéncia de Seguranga Publica (ISP) na contribui¢do da prevengdo da violéncia escolar, como
objeto de estudo, planeja discutir, de que forma a atividade poderia contribuir na promocao de politicas publicas
mais eficazes na prevencao da violéncia escolar no Brasil. A parceria entre o poder publico e a atividade de ISP, o
uso de ferramentas especificas para detectar gatilhos na prevengdo da violéncia, a identifica¢do de corpo discente
adequado no que tange a mediagdo de conflitos e ainda, a analise de perfil de eventuais agressores sdo abordagens
deste artigo cujo objetivo ¢ auxiliar o poder publico e, consequentemente, toda uma sociedade em face de possiveis
eventos criminosos em ambito escolar. Trata-se de pesquisa basica, de natureza explicativa, a partir de fontes
bibliograficas.

Palavras-chave: violéncia escolar; atividade de inteligéncia; perfil de adolescentes agressores; ataques as
escolas no Brasil.

SCHOOL VIOLENCE: A discussion to evaluate how public
security intelligence activity can contribute to prevention and

care.

ABSTRACT

The Public Security Intelligence (PSI) activity in contributing to the prevention of school violence, as an object of
study, plans to discuss how the activity could contribute to the promotion of more effective public policies in the
prevention of school violence in Brazil. The partnership between the public authorities and the PSI activity, the
use of specific tools to detect triggers in the prevention of violence, the identification of a suitable student body
with regard to conflict mediation and also the analysis of the profile of potential aggressors are approaches of this
article whose objective is to assist the public authorities and, consequently, society as a whole in the face of possible
criminal events in the school environment. This is basic research, of an explanatory nature, based on bibliographic
sources.

Keywords: School violence; intelligence activity; profile of teenage aggressors; attacks on schools in Brazil.

* Graduada em Processamento de Dados, graduanda em Licenciatura em Matemética e P6s-Graduada em
Comércio Exterior. Servidora da Secretaria de Administracdo Penitenciaria do Estado do Rio de Janeiro, lotada
na Subsecretaria de Inteligéncia e exercendo a fun¢@o de Coordenadora Pedagdgica da Escola de Inteligéncia
Penitencidria. Endereco eletronico:deborahkrs @ gmail.com.
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INTRODUCAO

No Brasil, a violéncia nas escolas
vem se tornando cada vez mais comum
devido as pressdes psicoldgicas submetidas
aos jovens através do uso das midias sociais e
por conta do convivio, muitas vezes, nada
harmonioso, no ambiente escolar. Nesse
contexto, a violéncia nas escolas € um
fenomeno que afeta, além dos estudantes,
toda uma sociedade. A abordagem desse tema
tem por objetivo discutir de que forma a
atividade de Inteligéncia de Seguranca
Publica (ISP) poderia contribuir na promog¢ao
de politicas puiblicas mais eficazes na
prevencgdo da violéncia escolar. Além disso, é
necessario identificar e listar,
especificamente, os gatilhos que promovem a
violéncia escolar, descrever a atividade de
ISP no ambito da prevencdo deste fato e
reconhecer a interagdo entre a atividade e a
implementacdo de medidas publicas para que
tal problematica seja solucionada.

Antes de analisarmos  esses
objetivos, devemos refletir: de que forma a
atividade de ISP poderia contribuir, a ponto
de evitar/ minimizar a violéncia escolar?

A justificativa estd relacionada a
atividade de inteligéncia, como sendo uma
atividade de cunho basicamente preventivo,
tendo uma contribui¢do relevante para
estabelecer diretrizes de politicas publicas
nacionais mais efetivas na prevencdo a esse
tipo de delito,

objetivando, portanto,

beneficios ndo s6 a comunidade escolar, mas
a sociedade como um todo.

Outrossim, o estudo em tela ¢é
extremamente importante para a atividade de
ISP, no tocante a identifica¢ao de tendéncias ¢
padrdoes que corroboram para a violéncia
escolar. O intuito ¢ o monitoramento
direcionado a partir dessa identificagdo, para,
interinstitucional,

através da cooperacao

prevenir e proteger, oportunamente, a
sociedade brasileira da violéncia que assola as
escolas.

Importante ressaltar que este estudo
possui abrangéncia nacional. A escolha dessa
delimitagdo, se deve ao simples fato de que
diferentes paises podem apresentar contextos
socioeconomicos, culturais, comportamentais
e politicos distintos, que influenciam
diretamente na dindmica da violéncia escolar
sofrida. Compreender essas especificidades
permite desenvolver estratégias de prevencao
e interven¢ao mais eficazes, adaptadas as
necessidades brasileiras, objetivando a
sugestdo de promog¢do de politicas publicas
direcionadas a adequagdo da nossa legislagao.

Para confeccdo deste artigo, foram
examinadas varias publicacdes em revista da
Doutora em Educagdo Telma Pileggi Vinha,
pesquisadora com énfase em violéncia e
mediacdo de conflitos interpessoais no
ambiente escolar, do Instituto de Estudos
Avangados da Unicamp. A partir da leitura das
pesquisas feitas pela Dr* Telma, foram

buscados, para embasamento na elaboracao
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deste estudo, artigos, livros e revistas sobre o

bullying,  cyberbullying, prevencdo a

violéncia  virtual, convivéncia escolar
saudavel, ética nas escolas, mediacdo de
conflitos, ataques escolares de violéncia
extrema, dentre outros aplicados ao direito a
educagao e politicas publicas no Brasil.

Em relacdo a legislacdo aplicada,
foram examinadas a
Republica Federativa do Brasil (CFRB/88), o

Estatuto da Crianga e do Adolescente (ECA),

Constituicdo da

a legislacdio correlata a Inteligéncia de
Seguranga Publica (ISP), a institui¢do do
Sistema Brasileiro de Inteligéncia (SISBIN),
a institui¢do do Subsistema de Inteligéncia de
Seguranca Publica (SISP), a fixacdo a Politica
Nacional de Inteligéncia (PNI), a organizagao
do SISBIN e ainda, a Doutrina Nacional de
Inteligéncia de Seguranca Publica (DNISP),
por se tratar de estudo de delimitacao
nacional.

Quanto as ferramentas especificas de
inteligéncia, foram adotados estudos sobre
inteligéncia e investigacdo em fontes abertas,
ferramentas de geolocalizagdo, técnicas de
engenharia social, técnicas operacionais de
inteligéncia e técnicas de entrevista.

Aprofundando o assunto relacionado
as politicas publicas, foram explorados os
Nucleos de Inteligéncia e Seguranca Escolar
(NISE), sua criacdo e aplicabilidade em

diversos estados do Brasil.
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A metodologia utilizada neste artigo
foi a pesquisa bésica, de natureza explicativa,

a partir de fontes bibliograficas.

1 UM BREVE CONTEXTO JURIDICO
SOBRE OS DIREITOS A EDUCACAO
DAS CRIANCAS E ADOLESCENTES

A seguranca nas escolas envolve
diversas questdes juridicas e sociais, as quais
estdo diretamente ligadas aos principios do
direito a educacdo, a dignidade da pessoa
humana e a protecdo dos direitos das criancas
e adolescentes, conforme garantidos pelo
ordenamento juridico brasileiro.

Conforme descrito no art. 6° da
Constituicio da Republica Federativa do
Brasil (CFRB/88), “Sdo direitos sociais a

educacdo, a saude, o trabalho, o lazer, a

o/

seguranca, a previdéncia social, a protecdo
maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constitui¢ao”
(BRASIL, CRFB/88, Art. 6°).

Em consonancia, o art. 205 da
CRFB/88 enfatiza a educac¢do como direito de
todos, sendo um dever do Estado e da familia,
destacando a colaborac¢do da sociedade na sua
promocao e incentivo.

A educacdo, direito de todos e dever do
Estado e da familia, serd promovida e
incentivada com a colabora¢do da
sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo
para o exercicio da cidadania e sua

qualificagdo para o trabalho. (BRASIL,
CRFB/88, art.205)
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Complementando 0s artigos
anteriores, o artigo 227 da Constituicdao
determina a educag¢do como sendo dever da
familia, da sociedade e do Estado, bem como
a vida, a sadde, a alimentacdo, o lazer, a

cultura, dentre outros.

A educacgao, direito de todos e dever do
Estado e da familia, serd promovida e
incentivada com a colaboracdo da
sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo
para o exercicio da cidadania e sua
qualificagdo para o trabalho. (BRASIL,
CRFB/88, Art.227)

Além dos referidos artigos da
CRFB/88, citados anteriormente, podemos
mencionar ainda o Estatuto da Crianca e do
Adolescente (ECA), promulgado através da
Lei Federal n° 8.069/1990, cujo objetivo €
garantir os direitos das criancas e dos
adolescentes, direcionando como obrigacdo
do Estado, da familia e da sociedade,
salvaguarda-los e promové-los, conforme
mencionado, por exemplo, em seu art. 53: “A
crianca e o adolescente tém direito a
educagdo, visando ao pleno desenvolvimento
de sua pessoa, preparo para o exercicio da

cidadania e qualificagdo para o trabalho”

(BRASIL, Lei Federal 8069/1990, Art. 53).

2 AATIVIDADE DE ISP NO BRASIL E
UM BREVE HISTORICO DE SUA
REGULAMENTACAO

O primeiro Plano Nacional de
Seguranca Publica (PNSP) que se tem
conhecimento, foi apresentado no periodo

pos-redemocratizacio em abril de 1991,

durante o governo de Fernando Collor de
Mello.

Em 1999, através da a Lei Federal n°
9.883/1999, foi criada a Agéncia Brasileira de
Inteligéncia (ABIN), que ¢ um 6rgdo da
Presidéncia da Republica dedicado a
producdo de conhecimentos para subsidiar as
decisdes do Presidente da Republica e de seus
ministros.

Posteriormente, um novo PNSP foi
lancado em 2000, pelo Ministério da Justica
(M1J), durante o segundo governo de Fernando
Henrique Cardoso, ja na vigéncia da
Secretaria Nacional de Seguranca Publica
(SENASP). O plano foi estruturado em 35
(trinta e cinco) paginas e era subdividido em
15 (quinze) compromissos de atuagcdo da
Unido com a seguranca publica.

Esse plano, em seu 4° compromisso,
previa a implementacdo de um Subsistema de
Inteligéncia de Seguranca Publica (SISP).
Assim, em 21 de dezembro de 2000, através
do Decreto n° 3.695, foi criado o SISP, no
ambito do Sistema Brasileiro de Inteligéncia
(SISBIN), objetivando coordenar e integrar as
atividades de ISP no Brasil.

Em 2007, foi proposta a primeira
versdo da Doutrina Nacional de Inteligéncia
de Seguranga Publica (DNISP), através da
SENASP. Com o constante crescimento dos
assuntos direcionados as questdes de

seguranca publica e, consequentemente, de

ISP, a DNISP, depois de diversas revisoes,
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chegou a sua 4* edi¢do, publicada em 20 de
janeiro de 2016.
Em novembro de 2023, a ABIN

publicou a Doutrina da Atividade de

Inteligéncia (DAI) que ndo sobrepde as

doutrinas j& existentes e sim prevé a

possibilidade da integracdo de O6rgdos

federados ao SISBIN, atendidos os critérios

legais e procedimentais.

Toda a atividade de inteligéncia
conduzida no Brasil deve seguir os
mesmos principios, os quais conformam
as premissas basicas da atual Doutrina
da ABIN. Nos termos da Lei n°
9.883/1999, da Politica Nacional de
Inteligéncia, instituida pelo Decreto n°
8.793/2016, e do Decreto n°
11.693/2023, complementados  por
outros dispositivos legais e
administrativos legitimamente
estabelecidos, a atividade de inteligéncia
no Estado brasileiro ¢ exercida por
organizagdes  publicas, de forma
constante ¢ metodica, por profissionais
especializados, lotados em estruturas
proprias de  trabalho  continuo,
conhecidas como organismos de
inteligéncia. (DNISP, 2023, p15)

3 A VIOLENCIA NAS ESCOLAS —
DESDOBRAMENTOS ALEM DOS
MUROS ESCOLARES

Em 20 de abril de 1999, o massacre
ocorrido no estado do

Unidos

de Columbine,

Colorado, Estados da América
(EUA), chocou o mundo como sendo um dos
mais aterrorizantes atos de violéncia
envolvendo jovens em ambiente escolar. Os
estudantes Eric Harris e Dylan Kleebold
promoveram um ataque a escola de
Columbine utilizando armas de fogo e
explosivos, resultando em 13 (treze) mortes e
24 (vinte e quatro) feridos. Apds o massacre,
ambos cometeram suicidio. Columbine serviu
de inspiragdo para ataques ocorrido no Brasil
a partir de 2001.

Diante disso, traz-se a tona calorosas
discussdes buscando entendimentos sobre as
possiveis motivagdes para uma atitude tao
perturbadora, que afeta a sociedade como um

todo.

FIGURA 1: IMAGEM REAL DO ATAQUE NA ESCOLA DE COLUMBINE

Massacre
de Columbine

20 de abril de 1999

Fonte: Wikipedia.org , 2024.
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3.1 Indices da violéncia nas escolas
brasileiras e o perfil do agressor

O Brasil, infelizmente, é o segundo
pais com mais casos de violéncia escolar no
mundo.

Segundo o estudo de junho de 2023
da Dr* Telma Pileggi Vinha (2023), ilustrado
na imagem abaixo, nos ultimos 22 (vinte e

dois) anos, foram registrados no Brasil 32

(trinta e dois) ataques, cometidos por
estudantes e ex-estudantes, em 33 (trinta e
trés) escolas, sendo, 15 (quinze) escolas
estaduais, 12 (doze) escolas municipais e 06

(seis) escolas particulares.

FIGURA 2: ATAQUES DE VIOLENCIA EXTREMA, COMETIDOS POR ALUNOS E
EX-ALUNOS, EM ESCOLAS NO BRASIL

Mapeamento (até junho de 2023) - 180.000 escolas

Primeiro caso ocorre na Bahia em 2001

Nos Gltimos 22 anos identificamos 32
ataques cometidos por estudantes e
ex-estudantes

* Foram contabilizados 3 ataques por agentes externos
com mortes

* Nido constam
os desbaratados antes de ocorrerem
- 05 niio planejados, ocorridos no momento de uma briga
- o3 realizados por estranhos & escola
Obs. em Aracruz 0 mesmo atirador atacou uma estadual e uma particular.

Fonte: Youtube, 2024 - Palestra: Ataques de Violéncia Extrema em Escolas do Brasil e a Construcdo da
Cultura de Paz — MINISTERIO PUBLICO DE RONDONIA.

Os anos 2022 e 2023 foram os que
registraram os maiores indices de ataques em
escolas. O isolamento social e os impactos
psicolégicos decorrentes da pandemia de
Covid-19, possivelmente contribuiram para

esse aumento significativo de ataques.

Foram contabilizadas 38 (trinta e
oito) vitimas fatais, das quais 27 (vinte e sete)

estudantes, 04 (quatro) professores, 02 (dois)

profissionais da educacdo e 5 (cinco)
atiradores por suicidio, conforme
demonstrado na figura 4.
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FIGURA 3: QUANTIDADE DE ATAQUES EM ESCOLAS POR ANO, DE 2021 A
2023

20> Quantidade de

204 ataques por ano
2015

2016

Fonte: Youtube, 2024 - Palestra - Ataques de Violéncia Extrema em Escolas do Brasil e a Construcao da
Cultura de Paz — Ministério Piblico de Ronddnia.

FIGURA 4: VITIMAS FATAIS DOS ATAQUES DE VIOLENCIA EXTREMA EM
ESCOLAS DO BRASIL

Vitimas fatais

Estudantes: 27 Professoras: 4 »Coordenadora: 1 Inspetora: 1 Atiradores: 5

T YA YY S # Yy
teee
" suicidio
TR

R

BB DD
-

11 meninos

38

Fonte: Youtube, 2024 - Palestra - Ataques de Violéncia Extrema em Escolas do Brasil e a Construcdo da
Cultura de Paz — Ministério Pablico de Rondonia.
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O perfil predominante dos autores €
de jovens entre 10 (dez) e 25 (vinte e cinco)
anos, brancos, do sexo masculino, com gosto
pela violéncia e culto a armas, além de
possuirem indicios de transtornos mentais
variados.

Esses jovens, em sua maioria,
possuem valores extremamente opressores €
enxergam a  realidade de  forma
completamente distorcida. Sdo motivados por
diversos tipos de preconceitos. A intolerancia
e a aversdo total a existéncia de um

determinado grupo sdo causas que fomentam

o desejo latente de vinganga, caracterizado
pela autocritica do ndo pertencimento sentida
pelo  agressor. Identificam-se =~ como
desfavorecidos e se julgam excluidos da
sociedade como um todo.

Na figura abaixo, além de visualizar
os meses que foram registradas ocorréncias de
2022 a 2023, também € possivel visualizar os

estados brasileiros em que ocorreram.

FIGURA 5: ATAQUES DE VIOLENCIA EXTREMA EM ESCOLAS NOS ESTADOS
DO BRASIL - LINHA DO TEMPO

LINHA DO TEMPO
2022-2023

Barreiras/8A ]
oo
o [

= =

/
1 mone

Saquarema/RJ

Sdo Paulo/SP

Rio Jan./RJ

Cambé/PR

Fonte: Youtube, 2024 - Palestra - Ataques de Violéncia Extrema em Escolas do Brasil e a Construgio da

Cultura de Paz — Ministério Publico de Rondoénia

3.2 Forrﬁa de atuacao dos agressores
escolares

Observou-se que todos os ataques as
acidentais, e sim

escolas nao foram

articulados e planejados anteriormente.

Como os jovens agressores nio se
sentem acolhidos pela sociedade, procuram,
por meio de redes sociais, de jogos violentos
e de foruns on-line, perfis de pessoas que se
assemelhem a eles. Utilizam-se muitas vezes,
nao rastreaveis,

de acessos como, por
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exemplo, Deep Web e Dark Web, pela

preferéncia  pelo  anonimato.  Quando
encontram comunidades caracterizadas por
individuos de comportamento opressor,
adeptos da subcultura extremista e discursos
de 6dio, identificam-se e trocam experiéncias
agressivas, racistas, misdginas, buscando a
violéncia, como forma de poder. Essa nova
comunidade em que estdo inseridos, reforga
suas tendéncias agressivas, gerando o tdo
sonhado pertencimento, pelos objetivos e
gostos em comum. Costumam vangloriar
terroristas, neonazistas e extremistas. Como
acham que fazem parte de um movimento,
inspiram-se em outros ataques para arquitetar
seu proprio, no desejo de virarem icones.
Diante disso, estes agressores focam em
individuos que consideram repugnantes,
condicionando-0s como responsdveis por sua
exclusdo social e insatisfagdo pessoal para,
em um momento Oportuno, promover um
massacre justificado, em nome de uma causa

maior.

3.3 Alguns casos de ataques as escolas no
Brasil

Alguns casos de ataques as escolas
foram de grande comog¢ao no Brasil. Todos
desencadearam uma onda de inseguranca em
suas comunidades locais e circunvizinhas,
alertando todas as forcas de seguranca. Foram

eles:
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ARACRUZ (ES), 2022

Em 25 de novembro, um adolescente de
16 anos deixou quatro pessoas mortas - trés
professoras € uma aluna de 12 anos - apos
invadir duas escolas em Aracruz, no norte do
Espirito Santo. No momento do crime, o
adolescente ostentava uma sudstica (simbolo
nazista) em um dos bragos, além de roupa
tatica e duas armas (uma pistola 40 e um
revolver 38) pertencentes ao pai policial. Ele
foi apreendido e cumprira até trés anos de
internacdo em unidade socioeducativa.
SOBRAL (CE), 2022

Um estudante de 15 anos morreu e dois
ficaram feridos apds um adolescente, também
de 15 anos, disparar contra os trés colegas na
Escola Professora Carmosina Ferreira
Gomes, em Sobral, no dia 8 de outubro. Ele
estava com uma arma de fogo registrada no
nome de um CAC (colecionador, atirador
desportivo e cagador) e foi apreendido.
SUZANO (SP), 2019
Um ataque na Escola Estadual Raul Brasil,
em Suzano, na Grande Sao Paulo, deixou dez
mortos, incluindo os dois atiradores, ¢ 11

feridos. Os
Henrique de Castro, de 25 anos, e G.T.M., de

autores do massacre, Luiz
17, eram ex-alunos da instituicdo. Um dos
atiradores acabou matando o comparsa e
depois cometeu suicidio.

MEDIANEIRA (PR), 2018

Um estudante de 15 anos do ensino médio
pegou uma arma e atirou nos colegas em uma
estadual cidade de

escola da pacata
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Medianeira, a 60 quilometros de Foz do
Iguacu, no oeste do Parand. Tinha uma lista
para livrar os amigos - no fim, dois acabaram
baleados. O atentado aconteceu no Colégio
Estadual Jodo Manoel Mondrone. Segundo a
policia, o autor do ataque seria vitima de
bullying na escola.

GOIANIA (GO), 2017

Um adolescente de 14 anos matou a tiros dois
colegas e feriu outros quatro em uma sala de
aula do Colégio Goyases, em Goiania, em 20
de outubro de 2017. Filho de policiais
militares, ele usou a arma da mae, que havia
levado a escola particular, escondida na
mochila. Segundo a Policia Civil, o rapaz
softria bullying e o crime foi premeditado.
REALENGO (RJ), 2011

Considerado a época como o maior massacre
em escolas brasileiras até entdo, a tragédia em
Realengo, zona oeste do Rio de Janeiro,
deixou 12 criangas mortas. O crime foi
cometido por um ex-aluno de 23 anos que
levou dois revolveres a Escola Municipal
Tasso da Silveira e disparou contra os alunos,
todos de 13 a 15 anos. Depois de invadir duas
salas de aula, ele foi atingido na barriga pela

policia e disparou um tiro na propria cabeca.

4 A PARCERIA ENTRE A ATIVIDADE
DE ISP E O PODER PUBLICO NA
PREVENCAO A VIOLENCIA NAS
ESCOLAS BRASILEIRAS

Conforme o estudo da Dr.* Telma

Pileggi Vinhas, mencionado anteriormente na

secdo 3.1, dos 32 (trinta e dois) ataques as
escolas brasileiras nos ultimos 22 (vinte e
dois) anos, 18 (dezoito) deles ocorreram entre
fevereiro de 2022 e junho de 2023,
demonstrando um crescimento expressivo da
violéncia nas escolas do Brasil. Diante disso,
viu-se a necessidade de direcionar os olhares
para a temdtica Seguranca X Educacdo X
Saude, assunto que vem se tornando destaque
nos estudos e discussdes académicas como

objeto de pesquisa.

A parceria entre a atividade de ISP e
o poder publico é fundamental para o
desenvolvimento de estratégias adequadas
sociedade de

visando salvaguardar a

atividades  violentas, transgressoras €

criminosas em ambiente escolar.

A partir da necessidade de um olhar
mais direcionado em relagcdo a segurancga nas
escolas e ao seu redor, foram desenvolvidos
os Nucleos de Inteligéncia e Seguranca
Escolar (NISE) em diversos estados
brasileiros, que atuam em conjunto com
outras forcas de seguranga, como policias,
bombeiros, guardas municipais € civis etc. na
reunidlo de dados e produgio de
conhecimento, visando garantir a seguranca
da comunidade escolar. Atualmente, nao
existe uma lista oficial e atualizada de todos
os estados que possuem NISE e é possivel que
nem todos tenham implementado esses
nucleos. Os Nucleos também nao atuam de

forma padronizada, alguns pertencem a
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estrutura da secretaria de educagdo, outros na
estrutura da secretaria de seguranga publica,
com dinamicas de subordinagdo distintas. A
auséncia do NISE pode ocasionar
vulnerabilidade a ataques e impacto na
seguranca publica, uma vez que a falta de
informacgdes prejudica a identificacdo de
padroes de violéncia e, consequentemente, a
elaboragdo de politicas publicas eficazes para
combater e/ou mitigar atos infracionais e
criminais. Porém, alguns estados ja
implementaram esses nucleos, demonstrando
um compromisso crescente com a seguranga
no ambiente escolar, como, por exemplo,
Amazonas (AM), Mato Grosso (MT), Mato

Grosso do Sul (MS) e Rio de Janeiro (RJ).

Embora o tema da seguranca escolar
seja de interesse nacional e o governo federal
atue em diversas frentes relacionadas a ele, a
criacdo e implementacdo desses Nucleos sdao
iniciativas que partem dos governos
estaduais, considerando a autonomia para
lidar com as questdes de seguranca publica e
educacdo, previstas na Constituicdo Federal
(1988). Esses NISE foram desenvolvidos com
base nas preocupagdes com o0s ataques
ocorridos no interior das escolas no Brasil. E
um canal direto que colhe, organiza e analisa
informacdes para producdo de conhecimento

de seguranca publica no ambiente escolar.

O estado do Rio de Janeiro instituiu
o NISE-RJ através da resolucao SEEDUC n°
6.176 de 19 de junho de 2023, publicada no
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Didrio Oficial (DOERJ) n° 112, de 21 de
junho de 2023, subordinado a Secretaria
Estadual de Educacdo, “com o objetivo de
criar mecanismos que visem erradicar ou
mitigar eventos de qualquer natureza violenta
escolar”

que comprometa a dindmica

(DOERJ, 2023).
O estado do Mato Grosso do Sul

criou o NISE-MS através do Decreto n°
16.276 de 14 de abril de 2023, publicado em

20 de setembro de 2023.

No Mato Grosso, o Decreto Estadual
n° 282, de 11 de maio de 2023, dispde sobre a
Estrutura Organizacional da SEDUC. O
NISE-MT foi criado por meio de uma
parceria entre a SEDUC-MT e a Secretaria de
Estado de Seguranca Publica do Estado do
Mato Grosso (SESP-MT) e conta com o
monitoramento do Centro Integrado de
Operacdes de Seguranca Publica (CIOSP)
para 647 (seiscentos € quarenta e sete)
unidades escolares dos municipios de Cuiaba
e Varzea Grande. O NISE-MT visa
identificar, avaliar e inibir ataques e ameagas,

sugerindo agdes e medidas de protecdo nas

unidades escolares.

No estado do Amazonas, ha o NISE-
AM, instalado na sede da SEDUC-AM. Foi
criado através do Decreto Estadual n® 47.235
de 10 de abril de 2023 que instituiu 0 Comité
Institucional de Protecdo, Monitoramento,
Guarda e Seguranca Escolar, objetivando

assegurar a crianca, ao adolescente e ao
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jovem, com absoluta prioridade, o direito a
vida, a saude, a alimentagdo, a educagdo, ao
lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a
convivéncia familiar € comunitaria, além de
toda forma de

coloca-los a salvo de

negligéncia, discriminagdo, exploragao,
violéncia, crueldade e opressao.

Vale ressaltar que os NISE sdo
recentes, visando proporcionar seguranca aos
alunos, professores e funciondrios, além de
inibir

direcionar esforcos no tocante a

ataques, ameacas, racismo, bullying,

cyberbullying e quaisquer outras acoes

consideradas transgressoras no ambiente

escolar.

Os Nicleos citados sdo apenas
alguns exemplos dos inimeros casos de
parceria entre a atividade de inteligéncia e o
poder publico na prevencdo a violéncia
escolar no Brasil, ndo sendo objeto deste

estudo aprofundé-los.

A iniciativa da criacdo dos NISE se
deu apds a gravidade das ocorréncias de
ataques as instituicdes de ensino, como, por
exemplo: o assassinato de duas estudantes no
Colégio Sigma, em Salvador, em 28 de
outubro de 2002; o ataque a escola Tasso da
Silveira, no bairro de Realengo-RJ, em 07 de
abril de 2011; o ataque a escola Professor

Raul Brasil, em Suzano-SP, em 13 de mar¢o

de 2019; dentre outros.

H4 departamentos ou setores na
estrutura da Secretaria de Educacdo, ou da
Seguranca Publica, que possuem acdes
semelhantes aos NISE. Porém, é necessario
que sejam criados nucleos de inteligéncia e
seguranca escolar em todos os estados do
Brasil e ainda que estes tenham cunho de
Agéncia de Inteligéncia, objetivando facilitar
a comunicagdo e trimite de documentos de

inteligéncia visando a prevenc¢ao da violéncia

escolar.

O estado do Rio de Janeiro, por
exemplo, além de ter o NISE na estrutura da
SEEDUC-RJ, também <conta com a
Coordenacdo de Inteligéncia de Prevencgdo a
Ataques em Escolas (CIPAE), subordinada ao
Departamento Geral de Inteligéncia (DGI) da
Subsecretaria de Inteligéncia (SSINTE), que
pertence a estrutura da Secretaria de Estado
de Policia Civil (SEPOL). A CIPAE tem
como atribui¢do a produgdo de conhecimento
de inteligéncia pertinente a ataques em
escolas. Considerando que a SSINTE ¢
Agéncia Central do Sistema de Inteligéncia
do Estado do Rio de Janeiro (SISPERJ), a
atuacdo da CIPAE promove uma rede de
fortalecendo

integracio consolidada,

interfaces interinstitucionais.

55

RISP — Revista de Inteligéncia de Seguranca Publica — Nimero 9 — 2025



5 A ATIVIDADE DE ISP E SUAS
FERRAMENTAS PARA A
PREVENCAO DA VIOLENCIA
ESCOLAR NO BRASIL

A violéncia escolar ndo so afeta a
comunidade escolar, mas a sociedade como
um todo, ela ultrapassa os muros da escola
comprometendo o desenvolvimento social,
emocional e intelectual dos alunos, gerando
impactos negativos a longo prazo para a
sociedade além da promog¢do da sensagdo de

inseguranca.

Com técnicas, ferramentas e
metodologias especificas de reunido de dados,
andlise e producdo de conhecimento, a
atividade de ISP pode auxiliar na detec¢do de
gatilhos que vulnerabilizem a seguranga nas
escolas brasileiras.

A referida atividade, como de cunho
preferencialmente preventivo, possui, na
maioria das vezes, uma base de dados
alimentada sistematicamente com dados,
informagdes e estatisticas sobre infracdes,
crimes, infratores, criminosos, locais,
liderangas criminosas, fac¢des criminosas,
dentre outros. Uma sélida base de dados
mostra-se

imprescindivel para 0

planejamento  de  agdes, objetivando
direcionar a estrutura da agéncia no fomento
de atividades de prevengdo, visando a
eficiéncia dos resultados na antecipacdao da

atividade delitiva.
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5.1 As técnicas de engenharia social,
geolocalizacio e analise de redes sociais
para reuniao de dados e monitoramento
de atividades nocivas na internet

Muitas técnicas e ferramentas da
atividade de ISP sdo utilizadas para a
prevencao da violéncia escolar. Contudo, este
estudo limita-se as técnicas de engenharia
andlise de redes

dados,

social, geolocalizagdo,

sociais para a reunido de
monitoramento dos atacantes e exemplo de
como a acdo de busca vigilancia poderia ser
aplicada.

A Engenharia Social € uma técnica
psicolégica para a manipulacdo de
comportamentos, com o intuito de focar no
estudo do individuo. A criacdo de um enredo
baseado na motivagdo humana, manipula as
emocgdes e os instintos das pessoas, de forma
a serem induzidas a tomar atitudes inocentes,
nem sempre de seu interesse.

Essa técnica, aliada a criacdo de um
perfil ndo rastredvel, objetivando a interagao
e confianca de um referido grupo, pode ser
utilizada na atividade de ISP para cooptar a
atencdo de grupos reservados e de perfis com
potencial risco para a execu¢do de atividades
criminosas.

O analista, uma vez logrando éxito
em fazer parte de uma determinada
comunidade digital, consegue interagir com
um ou mais jovens, participando de féruns,
conversas, trocando opinides, recebendo,

inclusive, informagdes de possiveis ataques.
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Além disso, uma correta utilizagdo
do recurso de pesquisas em fontes abertas, por
analistas bem capacitados, torna-se um
excelente aliado no constante rastreamento de
possiveis atividades suspeitas e articulacoes
criminosas.

Em consonincia, mediante técnicas
de inspec¢do e andlise de cddigos-fonte, além
de softwares de anélise de vinculos em redes
sociais, profissionais preparados sdo capazes
de identificar outros perfis associados, que
Esse

passam a  ser  monitorados.

monitoramento, aliado a experiéncia do
profissional de ISP, identifica articulacdes e
planejamentos de ataques, acionando
oportunamente os Orgdos de seguranca e
evitando, consequentemente, que tal fato
ocorra.

Por conseguinte, um cuidadoso

rastreamento  através do recurso da
geolocalizacdo possibilita identificar, quase
que em tempo real, a iminéncia de um
possivel ataque.

Diante das técnicas mencionadas,
verifica-se como a atividade de ISP € capaz de
identificar, monitorar e interagir com jovens e
grupos com potencial tendéncia a prética de
atividades extremistas e criminosas, reunindo
dados e  produzindo  conhecimento,
constatando assim, através da andlise, as
vulnerabilidades na seguranca escolar. Dessa
forma € possivel assessorar o tomador de

decisdo objetivando, em parceria com o poder

publico, antecipar e evitar quaisquer
atividades delitivas.

Importante ressaltar que os analistas
de inteligéncia, que atuam no processo de
interacdo nos grupos de jovens, devem
receber, de forma sistematica e constante,
capacitagdes e treinamentos, no que tange aos
programas de rastreamento de dados e ainda
no tocante as

linguagens, girias e

comportamento adequado aos  grupos,

facilitando assim, sua interagao.

5.2 Mapeamento de perfil
comportamental para criacao de base de

dados

Inicialmente, através de estatisticas e
casos reais, ¢ primordial que seja tragcado o

perfil do possivel agressor para cada caso.

Considerando a dindmica do NISE
de cada estado, o desenho desse perfil pode
ser feito através da coleta de dados,
principalmente nas redes sociais, combinada
a acdo de busca vigilancia, pelo NISE ou
6rgdo ao qual € subordinado. S@o iniciativas
favoraveis para reunir dados pertinentes aos
alunos de

comportamentos  dos uma

determinada instituicdo escolar,
preferencialmente aquelas que sabidamente
podem sofrer algum tipo de influéncia.

Os dados desses perfis

comportamentais  seriam  analisados e
confrontados pelos analistas, considerando o
perfil ja tragcado anteriormente, como de

potencial agressor. O resultado € a sugestao
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de possiveis novos agressores com tendéncias
ao cometimento de atos de violéncia no
ambiente escolar.

Essa andlise seria determinante para

a promocdao de medidas sistematicas de

acompanhamento comportamental, voltadas

aos alunos, observados na pesquisa

instrumental.

FIGURA 6: CASOS DE SUCESSO ALCANCADOS ATRAVES DO TRABALHO
CONTINUO DA INTELIGENCIA DE SEGURANCA PUBLICA (ISP)

J VERDE

Apés alerta da Interpol,

Policia diz que jovem preso em ” R i
Pernambuco ¢ mentor intelectual e Preso jovem suspeito de menor suspeito de
ataque em colégio do Parand publicar amea;as de p'an.eja'r ataque a. eSCOIa
o eacras on ataque a escolas em no Rio € apreendido
e ol att St e - Barra do Pirai Investigadores da Policia Federal
descobriram que ele era menor de
Rapaz havia publicado em uma rede idade e, por isso, o caso foi transferido
social 'uma foto armado com uma faca delegacia de Protecao ao
e textos contendo ameacas as criangas’, te (DPCA). Segundo

publicacao

Por g1 Sul do Rio e Costa Verde

0 O <

diz PM., Ele confessou ser autor da

tualizado ha u

westigacao da Policia Civil, jovemn
exibia suasticas e fazia e saudacao
nazista em video

Por Rafael Nascimento e Mércia Brasil, g1 Rioe TV
Globo

0 O <

Um jovem, de 20 anos, suspeito de

publicar ameagas de ataques a escolas
de Barra do Pirai (R)) foi preso na

segunda-feira (10).

Fontes: Carta Capital, 2023'. G1, 20232 g1 Rio e TV Globo, 20233,

5.3 A cooperacio da atividade de
inteligéncia na identificacio de problemas

sociais e familiares referentes ao corpo

discente

Sabe-se haver varios
direcionamentos de acdes educacionais
humanizadas como ferramentas para a

conscientizacdo e formacdo do individuo,

focadas na empatia, no acolhimento, no
respeito familiar, no respeito ao préximo e na
aceitacdo de grupos diversos, objetivando
uma saudavel convivéncia coletiva, como
forma de prevencao da ruptura da harmonia
escolar. O que se propde neste topico € utilizar
o conhecimento de inteligéncia produzido

para uma acdo direcionada a jovens ja

'Disponivel em: https://www.cartacapital.com.br/educacao/policia-diz-que-jovem-preso-em-pernambuco-e-

mentor-intelectual-de-ataque-em-colegio-do-parana/.

Disponivel em: https://g1.globo.com/rj/sul-do-rio-costa-verde/noticia/2023/04/11/preso-jovem-suspeito-de-
publicar-ameacas-de-ataque-a-escolas-de-barra-do-pirai.ghtml

3Disponivel em: https://g1.globo.com/rj/rio-de-janeiro/noticia/2023/03/24/apos-alerta-da-interpol-menor-
suspeito-de-planejar-ataque-a-escola-no-rio-e-apreendido.ghtml
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identificados como tendenciosos a prética de
acodes criminosas.

Conforme mencionado na subse¢ao
5.2, analise do

apés a mapeamento

comportamental do corpo discente e
destacamento de possiveis agressores, um
relatério poderia ser enviado aos NISE, ou
gerado por eles (dependendo da subordinag¢ao
do Nicleo), que, com o apoio de profissionais
da saide e da educacgdo, adotariam métodos
relevantes, voltados ao trato da saide mental,
insercdo social e apoio familiar, direcionados

aos individuos ja destacados.

A finalidade dessa ac¢do dirigida, em
consonancia com o principio da conveniéncia
e oportunidade, seria a identificacdo dos
gatilhos do possivel agressor, seu tratamento
personalizado e antecipado, prevenindo, por

conseguinte, massacres e vidas ceifadas.

Importante ressaltar que quando os
pais permitem ou reforcam abertamente a
agressao, € possivel que as criangas/jovens se
comportem agressivamente em casa €, por
generalizacdo, em outros lugares em que
sintam ser a agressdo permitida, esperada ou
encorajada. A presenca de um adulto

permissivo favorece a expressio do

comportamento agressivo. Quando

problemas de relagdes familiares sdo
identificados pelos analistas, este fato devera
ser encaminhado a um setor de sadde

especializado em tratamento familiar, para

que profissionais especializados direcionem o

tratamento indicado ao jovem e sua familia.

5.4 A participacido da atividade de
inteligéncia na adequacao de profissionais
e educadores

Sabe-se que a escola pode auxiliar na
formacao dos adolescentes e contribuir muito
para o desenvolvimento de um individuo,
podendo até frear o avanco da violéncia
escolar.

Para tanto, é preciso que a escola
promova politicas norteadas por um plano de
engajamento e insercdo. Uma abordagem de
conteidos de forma mais humanizada,
baseada em respeito mutuo, possui um poder
transformador. Desta forma, € necessario um
corpo docente motivado, capacitado e

preparado para lidar com a especificidade

escolar e na possivel mediacao de conflitos.

A atividade de inteligéncia, na
estrutura organizacional de setores como o da
educacdo e da seguranca publica, pode
promover processos de recrutamento e gestao
de pessoas, baseados em técnicas de
entrevista para andlise de aptiddes pessoais,
objetivando adequar o perfil profissional
consonante a cada tipo de funcgdo escolar.
Além disso, uma analise criminal dos
profissionais que lidam com o corpo discente
¢ imprescindivel para a preservacdo de um
ambiente seguro. Assim, ao analisar
profissionais que interajam diariamente com
contribui-se

jovens e criangas,
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grandiosamente para garantir a prevencao da

violéncia escolar no Brasil.

CONCLUSAO

Em  vista dos argumentos
apresentados neste estudo, a parceria entre a
atividade de ISP e o poder publico torna-se
fundamental para prevenir e evitar ataques
nas escolas do Brasil. A elaboracdo de leis
que obriguem a identificacdo de usudrios de
redes de internet, inclusive com sua
localizagdo, evitaria o suposto anonimato dos
usuarios e seus desdobramentos, facilitando o

trabalho da

s

inteligéncia. E importante

salientar que o anonimato € um fator
encorajador de agdes nada ortodoxas e
fomenta a livre divulgacdo de ideias sem
qualquer

tipo de responsabilizagdo. O

acompanhamento dos perfis nocivos e
perigosos pelos profissionais de ISP seria
mais

aperfeicoado e a criminalizagdao

assertiva. O objetivo da 1identificagdo

obrigatéria de wusudrios, sob pena de
responsabilidade, ndo possui o cunho de
censura ou de controle, até porque 0s rastros
digitais sdo invariavelmente detectaveis.
Além disso, devemos nos conscientizar de
que anonimato e privacidade ndo possuem o
mesmo significado. A privacidade, conforme

CRFB/88, €é um direito

art. 5° da
constitucional que assegura a protecao de
informagdes pessoais: “Sdo invioldveis a
intimidade, a vida privada, a honra e a

imagem das pessoas, assegurado o direito a
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indenizacdo pelo dano material ou moral
decorrente de (BRASIL,

CRFB/88, art. 5°, inciso X).

sua violag¢ao”

Com a leitura do referido artigo,

infere-se, no entanto, que o direito a
privacidade protege apenas as informagdes
pessoais, mas nao dispensa sua identificagao.
J& o anonimato ¢ o ato de ndo divulgar sua
propria identidade. O que se procura aqui € o
equilibrio entre a liberdade de expressdo e a
autonomia  permissiva  disfarcada  de
anonimato, com o propdésito do cometimento
de acOes transgressoras e delituosas. A coleta
e o tratamento de dados de adolescentes e
jovens realizados por profissionais de
inteligéncia, mesmo que cuidadosamente
avaliados para ndo violar seus direitos a
privacidade, liberdade e imagem (Art. 31 da
Lei 12.527/2011 — Lei de Acesso as
Informacgdes, § 1°), € possivel e proporcional
visto a gravidade e impacto social dos
ataques.

No que tange ao aspecto social, a
intimidagdo  sistemdtica  sofrida  pelos
discentes na rede nacional de ensino forma,
como consequéncia, um sentimento de 6dio e
repudio aos agressores, como foi comprovado
pelo pedagogo e filésofo brasileiro Paulo
Freire, em sua célebre frase do livro
Pedagogia do Oprimido: “Quando a educagao
nao ¢ libertadora, o sonho do oprimido ¢ ser o
opressor” (FREIRE, 2011, p.269).
fala de Freire,

Nessa sucinta

podemos observar que determinados alunos
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podem ter comportamentos  bastante Cabe ressaltar que as a¢des sugeridas
previsiveis. Subentende-se, portanto, que s3o um desafio a ser assumido por todas as
esses jovens, ao internalizar a dor sofrida, partes implicadas.
acabam identificando a escola como palco de

seu sofrimento e assim comec¢am a arquitetar

sua vinganca. Neste cerne, a atividade de ISP

combinada a outras medidas preventivas com

profissionais das 4reas de saide e da

educacdo, consegue tracar o delineamento do

perfil do possivel agressor, sendo eficaz na

prevencdo do cometimento de atos

extremistas que culminariam em massacres €

mortes violentas. Podemos ainda ressaltar que

um efetivo processo de recrutamento,

norteado por profissionais da inteligéncia, ¢

capaz de identificar requisitos e qualidades

necessarias, direcionadas a especificidade

escolar, sugerindo um corpo docente

preparado para mediar conflitos, adequando

cada colaborador a sua competéncia

profissional.

Finalmente, foram relacionadas
diversas formas da atuacao da Inteligéncia de
Seguranca Publica, sendo demonstrada a
capacidade da atividade na constatagdo de
indices que vulnerabilizem a seguranca no
ambito escolar. A interacdo da ISP com o
poder publico pode promover a propositura de
implementag¢do de politicas publicas efetivas,
objetivando antecipar e evitar quaisquer
atividades  delitivas,  transgressoras ¢
criminosas, relacionadas a violéncia nas

escolas do Brasil.
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A Revista de Inteligéncia de Seguranca Publica (RISP) € uma publicacio continuada,
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